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Au fil de mon parcours en MIAGE a I'Université des Antilles, ma maniere d’appréhender les
systéemes d’information a progressivement évolué. La ou l'informatique peut d’abord étre
percue a travers le développement, les infrastructures ou les outils, la formation MIAGE invite
a considérer un systeme d’information dans son ensemble : ses composantes techniques,
mais aussi les processus, les données, les acteurs, les décisions et les relations qui les
relient.

Cette approche a trouvé un prolongement concret au cours de mes trois années
d’apprentissage au sein de la Région Guadeloupe et plus particulierement durant les deux
années de Master ou jai occupé le poste de superviseur infrastructure et réseaux. La
transversalité de cette fonction m’a conduit a intervenir sur des problématiques variées, a la
croisée du développement, de l'infrastructure, de la cybersécurité et de la gouvernance du
systeme d’information. Elle m’a surtout appris gqu’'une solution technique ne peut étre
pleinement comprise indépendamment de I'environnement organisationnel dans lequel elle
doit s’inscrire, étre utilisée, maintenue et transmise.

Ce mémoire constitue I'aboutissement de ce parcours. Il prend principalement appui sur les
travaux menés au sein de la Région Guadeloupe et cherche a en restituer non seulement les
réalisations, mais également le cheminement : les besoins identifiés, les contraintes
rencontrées, les arbitrages effectués, les réponses apportées, leurs résultats ainsi que leurs
limites. Une attention particuliere est accordée a la continuité des travaux engagés et aux
conditions permettant aux solutions mises en place de rester compréhensibles, maintenables
et réutilisables au-dela de leur contexte immédiat.

La prise de recul sur ces expériences nourrit enfin le sujet de réflexion développé dans ce
meémoire : la dette organisationnelle. J'interroge plus largement la maniere dont les
contraintes du quotidien dictent souvent les choix effectués autour d'un systéeme
d’information et continuent a avoir des conséquences bien apres leur mise en ceuvre.
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INTRODUCTION

Gagner du temps. L’'expression évoque spontanément un bénéfice : avancer plus vite,
répondre a une urgence Oou consacrer ses ressources a ce qui parait prioritaire. Dans une
organisation, cela implique nécessairement des décisions. Tout ne peut étre reéalisé
immeédiatement, avec le méme niveau d’exigence et dans les mémes délais.

Mais que deviennent ces choix rapides avec le temps ? Un choix pertinent aujourd'hui, le reste-
t-il lorsque le contexte évolue ? Et le temps gagneé a court terme constitue-t-il toujours un gain
a plus long terme ?

Ces interrogations ont progressivement accompagné mon parcours en apprentissage, et plus
particulierement mes deux années de Master MIAGE réalisées au sein de la Région Guadeloupe,
ou j'ai occupé le poste de superviseur infrastructure et réseaux. La transversalité de cette
fonction m’a conduit a intervenir sur des problématiques variees de deéveloppement,
d’infrastructure, de cybersécurité et de gouvernance du systeme d’information.

Les travaux réalisés répondaient a des besoins différents, mais partageaient un méme enjeu :
ameéliorer la maitrise du systeme d’information et permettre aux solutions, aux informations et
aux processus de rester exploitables dans le temps. Cette problématique professionnelle s’est
notamment traduite par la reprise d'un projet d’internalisation d’'un portail open data, la
construction d'une cartographie puis d'un référentiel applicatif, la formalisation et
'automatisation du traitement des incidents de cybersécurité, des travaux autour de la
gouvernance des identités et des acces, ainsi que I'étude d’un assistant documentaire fondé
sur I'intelligence artificielle.

Ces missions m’ont confronté a des situations ou la réponse technique ne suffisait pas
toujours. Documentation insuffisante, informations dispersées, opérations manuelles,
responsabilités a clarifier ou dépendances humaines pouvaient également conditionner Ila
réeussite et surtout la pérennité d’une solution. Certaines difficultés observées semblaient par
ailleurs provenir de choix ou de compromis initialement acceptables, mais dont les
conséguences s’étaient progressivement installées dans le temps.

C’est a partir de cette prise de recul gu’est né le sujet de réflexion consacré a la dette
organisationnelle. Cette notion permet d’interroger les effets a long terme de certains
arbitrages sans considérer pour autant que tout compromis constitue un probleme.

Cette réflexion conduit a la problématique suivante :

Comment ’'accumulation de choix a court terme transforme-t-elle le temps gagné
aujourd’hui en dette organisationnelle freinant les systemes d’information de
demain ?

Le mémoire suit ainsi une progression allant du terrain vers la réflexion : apres la présentation
de la collectivité et du contexte dans lequel les travaux ont été réalisés, les principales
missions sont exposeées a travers leurs besoins, les réponses apportées, leurs résultats et
leurs limites. Deux bilans permettent ensuite d’en apprécier les apports pour la collectivité et
pour mon évolution professionnelle, avant que le sujet de réflexion ne mette ces expériences en
perspective a travers la dette organisationnelle.

Derriére cette progression demeure finalement une question simple :
Que devient réellement le temps qu’une organisation pense avoir gagné ?
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LE CONSEIL REGIONAL DE GUADELOUPE ET LES ENJEUX
NUMERIQUES D’UNE GRANDE COLLECTIVITE

La Région Guadeloupe intervient dans des domaines tres différents, allant
notamment du développement économique a la formation, en passant par
'aménagement du territoire, les transports, les lycées ou encore la gestion
de programmes européens. Cette diversité de compétences se traduit
directement dans son organisation interne : derriere une méme collectivité
coexistent des meétiers, des contraintes et des besoins numeériques parfois
tres éloignés les uns des autres.

Cette pluralité se retrouve dans la structure administrative de la collectivité,
organisée autour de plusieurs directions générales adjointes, directions et
services spécialisés. Afin d’en donner une vision d’ensemble, I'organigramme
complet de la Région Guadeloupe est présenté en annexe A (figure A.1). Il
permet notamment de situer la Direction de la Transition Numeérique au sein
d'un environnement composé de nombreuses entités aux missions
distinctes. Cette organisation implique que le systéeme d’information doive
répondre a des besoins variés tout en assurant la cohérence, la continuité
et la sécurité des services numériques proposés a l'ensemble de la
collectivité.

C’est dans cet environnement que s’inscrit la Direction de la Transition
Numeérique. Son périmetre couvre notamment l'environnement de travail
numeérique, les infrastructures, les projets numeériques, 'accompagnement
de la transition numérique territoriale ainsi que la cybersécurité. Son role
dépasse ainsi la seule mise a disposition d’outils : elle intervient sur des
ressources et des services dont dépendent quotidiennement les autres
composantes de la collectivite.

Cette transversalité constitue un élément important pour comprendre les
travaux présentés dans ce mémoire. Une intervention sur une
infrastructure, une application, un processus d’habilitation ou un incident de
sécurité ne concerne que rarement un objet technique isolé : elle s’inscrit
dans un systeme déja existant, utilisé par différents acteurs et soumis a
des contraintes techniques autant qu’organisationnelles.




PRESENTATION DE LA COLLECTIVITE

2.1. POSITIONNEMENT DANS L’ORGANISATION, MISSIONS ET ORGANISATION
PREVISIONNELLE ET EFFECTIVE DES TRAVAUX

Mon apprentissage s’est déroulé dans |la Direction de la Transition Numérique (DTN), rattachée au
Directeur Général des Services (DGS), au sein de la cellule cybersécurité. L’'organigramme présenté
en annexe A (figure A.1) permet de situer la Direction de la Transition Numérique ainsi que la cellule au
sein de l'organisation. Celle-ci reposait alors sur un effectif réduit : mon maitre d’apprentissage en
constituait 'unique agent permanent, auquel je venais apporter un appui dans le cadre de mon
alternance. Cette configuration m’a placé au contact direct des problématiques de cybersécurité, tout
en m’amenant a intervenir plus largement sur des sujets d'infrastructure, de gouvernance et
d’évolution du systeme d’information. La figure 2.1, présente les services au sein de cette direction.

Figure 2.1 — Services dans la Direction de La Transition Numérique

Direction de la Transition Numérique

= Service animation de la transition numérique des collectivités
= Sepvice Enwironnement de travail numérique

» Service infrastructures numeérigues

= Service destion des projets numeériques

= Cellule cybersécurité

Dans ce contexte, 'autonomie s’est rapidement imposée comme mode de fonctionnement. La qualité
des premiers livrables, ma rapidité d’exécution et les initiatives prises ont conduit mon maitre
d’apprentissage a me confier une marge de manceuvre importante. Cette confiance restait
accompagnée d’échanges et de validations, tout en me permettant d’explorer un probleme, de
proposer une réponse et de la mener a bien.

Cette position m’a également amené a travailler avec des interlocuteurs variés : équipes techniques
de la DTN, responsables de projets, prestataires ou acteurs impliqués dans la sécurité et les
habilitations. Cette diversité explique en partie I'nétérogénéité des missions, dont certaines relevaient
du périmetre initial de 'apprentissage tandis que d’autres ont émergeé selon les besoins.

Le programme de travail a donc évolué au fil du temps : certains projets ont été approfondis, d’autres
réorientés ou interrompus lorsque leur contexte ne permettait plus de les poursuivre. La figure 2.2
met en paralléle I'organisation temporelle des principales missions sur les deux années de Master et
leur déroulement effectif.

Figure 2.2 — Gantt prévisionnel et effectif des principales missions au cours du Master

MASTER 1 (2024-2025) MASTER 2 (2025-2026)
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PRESENTATION DE LA COLLECTIVITE

Afin de conserver une lecture synthétique du déroulement de I'apprentissage, le tableau 2.1 présente
uniquement les principales missions qui seront développées dans la suite du mémoire. Il en restitue la
situation initiale, les principales évolutions intervenues au cours de I'année, ainsi que leur état en fin
de période. Une vision plus exhaustive des travaux réalisés, des décisions prises, des livrables
produits et des éléments permettant d’en assurer la tracgabilité est proposée dans la matrice
présentée en annexe B (tableau B.1).

TABLEAU 2.1 — EVOLUTION DES MISSIONS CONFIEES ENTRE PREVISION ET REALISATION

Mission

Situation initiale

Evolution au cours de
'apprentissage

Situation en fin
d’apprentissage

Internalisatio

Plateforme dépendante d’'un
hébergement externe ; projet

Préparation technique réalisée,

puis blocage lié a une

Projet interrompu,
conditions de reprise

n CKAN ) L ) , ! identifiées.
d’internalisation engageé. dépendance humaine.
e . . L Le besoin initial de Référentiel congu et
Référentiel Informations applicatives . , B . B .
N . ; g centralisation s'est élargi vers démontre, avec
applicatif dispersees et difficilement . - .
exploitables pour le pilotage la structuration et le suivi du perspectives
P P P ge. patrimoine applicatif. d’enrichissement.
Traitement . Formalisation du traitement Automatisation
. Traitement reposant . . . R
des incidents o puis automatisation de fonctionnelle, a
largement sur des opérations . . . .
cyber .. certaines actions avec peérenniser et
manuelles et repétitives. .
PowerShell. compléeter.
Processus d’habilitation e Besoins et
. . Modeélisation des processus,
Gouvernance nécessitant davantage de e e . . processus
. fee s définition des besoins puis .
IAM formalisation, de tragabilite stude d'une réponse plus formalisés,
et de clarification des p’ P démarche IAM a
el s structuree. .
responsabilités. poursuivre.
Assistant Difficulté d’acces et de Conception et présentation Projet arrété au
documentaire transmission de certaines d’une proposition, puis stade de I'étude,
1A connaissances apparition de contraintes conditions de reprise

documentaires.

empéchant sa poursuite.

identifiées.

Procédures /
processus

Plusieurs processus
reposaient sur des pratiques
peu ou insuffisamment
formalisées.

Modélisation et formalisation
de procédures sur différents
besoins de la collectivité.

Procédures
documentées,
utilisables comme
support de
référence et de
transmission.

L'écart entre ce qui avait été envisagé et ce qui a finalement été réalisé a directement influence
plusieurs des travaux présentés dans ce mémoire. Cela permet de mieux comprendre I'environnement
dans lequel ils ont été conduits et devient particulierement instructif lorsque certains ajustements
résultent de dépendances, de ressources limitées, de difficultés de coordination ou de conditions de
mise en ceuvre qui dépassent la seule dimension technique.

8




PRESENTATION DE LA COLLECTIVITE

2.2. ENVIRONNEMENT TECHNIQUE ET CONTRAINTES DE REALISATION

Les travaux ont été menés dans un environnement technique mélant infrastructures hébergées et
solutions exploitées en interne. La collectivité s’appuie notamment sur Scaleway' pour certaines
ressources et performances, et utilise principalement PostgreSQL? pour les bases de données
concernées par mes travaux. Une part importante des solutions logicielles repose également sur des
éditeurs ou prestataires externes. Les postes de travail sont protégés par SentinelOne® et Zscaler?, ce
dernier participant également a la sécurisation des acces distants, tandis que l'authentification
s’appuie largement sur I'écosystéme Microsoft.

A ces choix techniques s’ajoutent des contraintes propres au fonctionnement d’une collectivité. Les
projets doivent composer avec les marchés publics, les budgets disponibles, les procédures de
validation et la disponibilité d’interlocuteurs appartenant a différentes directions. Certaines
interventions nécessitent ainsi plusieurs acteurs ou autorisations, tandis que les priorités
opérationnelles peuvent conduire a réorganiser le calendrier initialement envisage.

La disponibilité des compétences constitue également un enjeu. Au sein de la cellule cybersécurité,
mon maitre d’apprentissage était alors I'unique agent permanent, auquel je venais apporter un appui.
Plus généralement, la concentration de certaines connaissances ou capacités d’intervention aupres
d’'un nombre limité de personnes peut créer des dépendances qui influencent directement la
continuité et 'avancement des projets.

Enfin, les choix technologiques s’inscrivent dans une réflexion croissante autour de la maitrise des
infrastructures, des données et des dépendances envers les fournisseurs. A I'échelle de la collectivité,
cette orientation se traduit notamment par la volonté de privilégier, lorsque cela est possible, des
solutions frangaises ou européennes et de limiter progressivement certaines dépendances envers des
solutions extra-européennes. Cette orientation doit néanmoins composer avec un systeme
d’'information déja fortement intégré a plusieurs écosystémes américains, notamment celui de
Microsoft. Il ne s’agit donc pas simplement de substituer un outil a un autre : les choix futurs doivent
tenir compte des dépendances techniques, contractuelles et organisationnelles déja constituées.

Disponibilité des acteurs, acces, responsabilités, marchés, dépendances existantes ou priorités
concurrentes forment le cadre dans lequel les travaux présentés dans la suite du mémoire ont été
menés.

1. Entreprise frangaise proposant des services d’hébergement informatique, notamment des serveurs, du stockage et des
infrastructures accessibles a distance

2. Systeme de gestion de base de données permettant de stocker, organiser et interroger des données de maniére structurée.

3. Solution de cybersécurité permettant de surveiller et protéger les postes de travail et serveurs contre les menaces
informatiques.

4. Solution de cybersécurité permettant de sécuriser et contréler les acces des utilisateurs aux ressources Internet et aux
applications de I'entreprise.
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PRESENTATION DES TRAVAUX REALISES

Projet d’internalisation de la plateforme CKKAN

3.1.1 CONTEXTE ET OBJECTIFS DU PROJET

KaruData est le portail Open Data® de la Région Guadeloupe. Il centralise et met a disposition des
données territoriales produites par la collectivité et ses partenaires. On peut par exemple y publier un
jeu de données consacré aux établissements scolaires de Guadeloupe, accompagné de sa description,
de son producteur, de sa date de mise a jour et de ressources téléchargeables.

Lors de ma premiére année d’alternance, KaruData reposait sur une solution fournie et hébergée par
OpenDataSoft. Si ce fonctionnement répondait aux besoins de publication, les ambitions autour de la
plateforme évoluaient : davantage de maitrise de [linfrastructure, plus de possibilités de
personnalisation, une meilleure réversibilité® et une réduction de la dépendance & un prestataire
externe. La question du co(t récurrent renforgait également l'intérét d’étudier une alternative.

L'hypothése d'une internalisation a ainsi été explorée autour de CKAN (Comprehensive Knowledge
Archive Network), une plateforme open source’ spécialisée dans la publication et la gestion de
catalogues de données. Elle reprend la méme logique fondamentale : des organisations publient des
jeux de données, eux-mémes associés a une ou plusieurs ressources.

CKAN offrait ainsi une alternative cohérente avec les objectifs recherchés : solution open source,
architecture extensible, API® et possibilités de personnalisation. Son internalisation impliquait
toutefois un transfert de responsabilités vers la collectivité : hébergement, mises a jour, sauvegardes,
supervision et maintien en conditions opérationnelles devaient désormais étre assumeés.

Tableau 3.1 — Principaux besoins identifiés et adéquation de CKAN

Besoin Apport attendu de CKAN

Solution open source pouvant étre déployée et exploitée par

Réduire la dépendance a un fournisseur s e .
la collectivité ou par différents prestataires

Choix de I'nébergement, des mises a jour, des sauvegardes

Maitriser 'environnement technique , L ;
et de l'organisation des environnements

Architecture extensible, API et systeme de plugins

Accroitre la capacité d’évolution iy . . .
permettant des intégrations et personnalisations avancées

Une premiére estimation du colt total de possession (TCO°) sur 24 mois renforgait I'intérét
économigque envers CKAN.

On retrouve un colt de 112 600 € pour le scénario externalisé contre 17 231 € estimé pour CKAN,
soit une différence de colt estimée a 95 369 € (-84,7 %). La structure du calcul et les
principales hypothéses retenues sont présentées en annexe C (figure C.1).

5. Données rendues librement accessibles afin de pouvoir étre consultées, réutilisées et partagées par tous.

6. Capacité a revenir a un état antérieur ou a transférer une solution vers un autre environnement sans perte majeure de
données, de fonctionnement ou de maitrise.

7. Logiciel dont le code source est accessible et peut étre consulté, modifié et redistribué selon les conditions de sa licence.

8. API (Application Programming Interface) : interface permettant a différents logiciels ou services informatiques de
communiquer et d’échanger des données entre eux.
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9. CoUt total de possession d’une solution sur toute sa durée d’utilisation, incluant notamment I'acquisition, I'hébergement, la
maintenance, I'exploitation et le temps humain mobilisé.
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3.1.2 TRAVAUX ENGAGES

Lorsqgue j'ai repris le projet, celui-ci ne partait pas d’'une page blanche. Un précédent alternant avait
déja défini une premiere architecture, installé CKAN sur un serveur de la collectivité et laissé une
documentation permettant théoriquement de poursuivre les travaux. Avant de modifier cet existant, il
fallait donc d’abord le comprendre.

Une difficulté est rapidement apparue : I'ensemble du projet reposait sur Docker'®, que je n’avais
encore jamais utilisé dans un contexte opérationnel. J’ai donc commencé par une montée en
compeétence ciblée sur cette technologie, parallelement a mes recherches sur CKAN autour de son
architecture et des composants avec lesquels j’allais devoir interagir.

L’'objectif n’était pas d’attendre de tout maitriser avant de commencer. |l s’agissait plutét de réduire
progressivement les zones d’incertitude et d’identifier les connaissances réellement utiles a la
poursuite du projet. Cette premiére phase se rapprochait ainsi d’'un technical spike" : consacrer un
temps limité a l'exploration d’une inconnue technique afin de pouvoir avancer par la suite avec
davantage de maitrise. Pour organiser cette montée en compétence, jai construit une carte mentale
regroupant les notions rencontrées selon trois criteres : leur priorité, mon niveau de maitrise et leur
utilité potentielle pour la suite du projet. On y retrouvait notamment Docker pour la conteneurisation,
les réseaux et les volumes, PostgreSQL pour la gestion des données, Solr pour l'indexation et la
recherche, Redis pour le stockage temporaire en mémoire, le DataStore pour I'exploitation des
données tabulaires, ainsi que les APl CKAN. Ces notions occupaient des positions différentes dans la
carte selon leur importance immediate pour la poursuite du projet.

Figure 3.1 — Carte mentale des connaissances identifiées pour la reprise du projet CKAN

Comprendre le socle (Priorite
&y S —

Exploitation et Maintenance
(Prioritd P2)

Architecture Technique
S — {Priorité P1)

Extensions it Bersonnalisation 2 S
(Priorits P2/P3)

et . A

Internalisation CKAN

intégration ot Flux de Données sl
(Priowit P2} ® :‘\mur'nmﬂbur.kﬂ (Priorité

Gestion des Donndes (Priarité
P2

o Configuration du Systeme
{Priorité P1}

Une fois les fondamentaux acquis, j'ai rapidement basculé vers une logique d’apprentissage par la
pratique. Le projet devenait lui-méme un support d’apprentissage : les notions étudiées pouvaient étre
testées immeédiatement sur I'environnement de développement, tandis que les difficultés rencontrées
indiquaient ce qu’il me restait a approfondir.

Néanmoins, c’est & ce moment qu’est apparu le premier véritable probleme.

Malgreé le respect de la procédure laissée par mon prédécesseur, CKAN restait inaccessible depuis le
navigateur. Aucun message d’erreur directement exploitable ne permettait de déterminer si la cause
se situait dans CKAN, Docker, I'un de ses services dépendants ou dans son exposition réseau.

Plutét que de multiplier les essais, j'ai organisé I'investigation selon une logique d’isolation progressive
de la panne. A partir du symptéme initial, chaque vérification devait permettre soit d’écarter une
famille de causes, soit de déterminer la prochaine couche a examiner.

Pour matérialiser ce raisonnement, jai construit un arbre de diagnostic évolutif. Chaque noesud
associait une hypothese, une vérification, les commandes exécutées et le résultat observé. L’'arbre
faisait simultanément office de journal de diagnostic : il conservait I'historique des pistes déja
explorées, évitait de répéter les mémes essais et facilitait mes recherches documentaires en me
permettant d’'éviter d’'investiguer sur des solutions déja testées.

10. Plateforme permettant d’exécuter des applications dans des environnements isolés et reproductibles, appelés conteneurs. ‘l 2

11. Courte phase d’exploration technique visant a tester la faisabilité d’une solution, réduire une incertitude ou acquérir
rapidement les connaissances nécessaires avant son développement.
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Figure 3.2 — Arbre de diagnostic évolutif utilisé pour rechercher la cause de l'indisponibilité
de CKAN
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Cette historisation présentait également un intérét au-dela de l'incident lui-méme : une fois enrichi,
I'arbre pouvait servir de base a une documentation de dépannage pour un futur intervenant. Le

diagnostic produisait ainsi non seulement une réponse ponctuelle, mais également une connaissance
réutilisable.

Progressivement, plusieurs hypothéses ont été écartées. Les conteneurs étaient actifs, aucune erreur
bloguante n’apparaissait dans leurs journaux et les principaux composants répondaient correctement.
L’enquéte s’est alors resserrée sur I'exposition du service vers I'hdte. La vérification des ports
réellement publiés par Docker a finalement révélé une divergence entre la configuration effective de
I'environnement et celle décrite dans la documentation.

Cette différence, en apparence mineure, allait révéler un probleme dépassant largement le seul
diagnostic technique.
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3.1.3. DEPENDANCE HUMAINE ET INTERRUPTION DU PROJET

L'investigation a finalement montré que le port utilisé par I'environnement CKAN avait été modifié
manuellement par un agent sans que cette modification soit répercutée dans la documentation
disponible.

Deux phénoménes permettent de caractériser cette situation. Le premier, « configuration drift »
désigne I'écart qui apparait entre I'état réel d’'un environnement et son état de référence, tandis que le
« documentation drift » apparait lorsque la documentation ne reflete plus fidelement cet
environnement.

Le changement de port n’était donc pas problématique en lui-méme. C’est surtout son absence de
tracabilité qui avait transformé une modification technique relativement simple en une recherche
beaucoup plus longue. Une fois cette difficulté corrigée, la reprise du projet semblait possible.
Pourtant, un second obstacle est apparu presque immédiatement : mes accés au serveur ont été
supprimeés par un interlocuteur.

En effet, ce serveur constituait I'environnement prévu pour le projet avec toutes les ressources
nécessaires a I'exécution de CKAN et de ses différents composants. Utiliser un autre environnement
ne constituait pas non plus une solution immédiate, puisque toute nouvelle installation nécessitait une
validation par le méme interlocuteur disposant des habilitations nécessaires.

Cependant, malgré plusieurs relances, la situation est restée bloquée pendant plusieurs mois.

Le probleme prenait alors une autre dimension : la poursuite de I'internalisation dépendait désormais
entierement de I'intervention d’un acteur unique. Son indisponibilité suffisait 2 empécher aussi bien la
restauration de I'environnement existant que la mise en place d’'une solution alternative.

Faute de pouvoir rétablir les conditions nécessaires a la poursuite des travaux, le projet
d’internalisation a finalement été annulé. KaruData a donc continué au travers de la solution
OpenDataSoft.

3.1.4. LIMITES ET ENSEIGNEMENTS

L’étude initiale mettait naturellement en avant les bénéfices attendus de CKAN : réduction des codlts,
meilleure maitrise de I'environnement, réversibilité ou encore capacité de personnalisation. Le
déroulement du projet a toutefois conduit a relire ces mémes avantages sous un autre angle.

Internaliser ne supprime pas les dépendances : cela en transforme certaines et transfere a

'organisation de nouvelles responsabilités. Le tableau 3.1 vu précédemment peut ainsi étre relu
différemment, comme le démontre le tableau 3.2.
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Tableau 3.2 — Relecture des bénéfices attendus de CKAN avec responsabilités transférées

Bénéfice attendu Point de vigilance révélé par le projet
Réduction de la dépendance a L'autonomie technique suppose de disposer durablement des
l'éditeur compétences nécessaires a I'exploitation

Documentation, sauvegardes et maitrise des configurations

Meilleure réversibilité i . . Y
conditionnent la capacité réelle a reprendre I'environnement

Linfrastructure, le MCO et le temps humain doivent rester

Réduction du TCO intégrés au colt réel de l'internalisation

La liberté de modifier 'environnement devient une fragilité si les

Maitrise technique . L. b
changements ne sont ni tracés ni documentés

Les configurations spécifiques et les habilitations nécessaires

Personnalisation et intégration au SI . A . X
doivent pouvoir étre maintenues et partagees dans le temps

Deux fragilités ressortent particulierement de cette expérience.

La premiere concerne la capitalisation de la connaissance : une modification technique non
documentée avait créé un écart entre I'état réel de I'environnement et I'état connu par son nouvel
intervenant.

La seconde concerne la concentration d’'une capacité critique. La poursuite du projet reposait sur un
interlocuteur unique, créant un « single point of failure™ organisationnel » : I'indisponibilité d’un seul
acteur suffisait a bloquer le processus.

Bien que l'internalisation n’ait finalement pas été menée jusqu’a son terme, la mission n’a pas été
sans résultat. Elle a permis de reprendre et comprendre I'environnement existant, d’acquérir les
compétences nécessaires a son exploitation, de résoudre le dysfonctionnement initial, de formaliser
une démarche de diagnostic réutilisable et surtout d’identifier plusieurs prérequis organisationnels
indispensables a une éventuelle reprise du projet.

L’expérience CKAN montre ainsi que le démarrage d’'un projet dépend également de la capacité de
'organisation a conserver, transmettre et partager les connaissances, les configurations et les
responsabilités nécessaires a son fonctionnement.

Cette question de la maitrise de I'information ne concernait toutefois pas uniquement KaruData. A
une échelle plus large, elle se retrouvait également dans la connaissance méme du patrimoine
applicatif de la collectivité, conduisant a un second chantier : la construction d’'une cartographie et
d’un référentiel applicatif du systeme d’information.

12. Situation dans laquelle une activité ou un processus dépend excessivement d’une seule personne, compétence ou
responsabilité, créant un risque de blocage en cas d’indisponibilité
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3.2.1. CONTEXTE, BESOINS ET OBJECTIFS

Une application métier n’existe jamais complétement seule. Elle repose sur des serveurs, des flux, des
ports, des environnements et parfois sur d’autres applications dont elle dépend. Savoir qu’une
application existe ne suffit donc pas : encore faut-il connaitre ou elle se trouve, a quoi elle sert, de
quoi elle dépend et ce qui dépend d’elle.

Cette connaissance constitue notamment un prérequis pour la cybersécurité et la gestion des
risques. Le NIST Cybersecurity Framework 2.0 recommande de maintenir un inventaire des logiciels,
services et systemes de l'organisation et de les gérer en fonction de leur importance pour les
objectifs métier et la stratégie de risque. Le CIS place également l'inventaire et le contréle des actifs
logiciels parmi ses contrbles fondamentaux.

Dans la pratique, cette connaissance permet de répondre a des questions tres concretes : quelles
applications sont critiques ? Sur quels équipements reposent-elles ? Quels services seraient affectés
par I'indisponibilité d’'un composant ? Quelles applications doivent étre traitées en priorité lors d’'un
incident ou d’'une opération de maintenance ?

Or, au sein de la collectivité, cette information existait mais restait dispersée entre plusieurs outils,
documents et personnes. Il n’existait pas de vue immédiatement exploitable regroupant les
principales applications et leurs caractéristiques essentielles.

Une premiere mission de cartographie du patrimoine applicatif m’a donc été confiée, avec une
contrainte forte : produire une premiére version en une semaine. L'objectif était de retrouver,
consolider et structurer suffisamment d’informations.

Cette mission s’est présentée comme premiere démarche pour rendre le systeme d’information plus
lisible. Trois besoins se sont progressivement dégagés : centraliser I'information, la fiabiliser et
préparer sa mise a jour dans le temps.

3.2.2. COLLECTE, CONSOLIDATION ET CARTOGRAPHIE DE L’EXISTANT

La principale difficulté ne résidait pas dans la représentation des applications, mais dans la
reconstruction de I'information nécessaire pour les représenter.

Zscaler constituait alors lI'une des principales sources disponibles. L’outil fournissait plusieurs
informations techniques sur le parc : serveurs, adresses |IP, segments, ports, environnements ou
encore niveaux de criticité. Cette représentation restait cependant principalement orientée
infrastructure, alors que le besoin portait sur les applications utilisées par les métiers. Il fallait donc
rapprocher progressivement deux lectures du méme systéme d’information.

Compte tenu du délai, jai commence par consolider les données disponibles dans un fichier Excel.
Plusieurs agents ont parallelement été interrogés afin d’identifier les applications effectivement
utilisées. Leurs noms métier ont ensuite été rapprochés des informations techniques a partir des URL,
des serveurs connus et des connaissances détenues par différents interlocuteurs.

A partir du fichier principal, une vue plus synthétique a ensuite été construite autour des informations
présentant la plus forte valeur pour la cartographie. Ces éléments, étant confidentiels, ne seront pas
présentés en annexe.

J’ai également expérimenté une représentation en ArchiMate, langage de modélisation d’architecture

d’entreprise, permettant de représenter les relations entre différentes composantes d’'un systeme
d’information.
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Figure 3.3 — Vue synthétique ArchiMate exploratoire du patrimoine applicatif
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Cette représentation (voir annexe D, figure D.1 pour sa version compléte) a toutefois rapidement
montré une limite : toutes les dépendances n’étaient pas observables dans les sources disponibles.
La majorité devait étre reconstituée a partir de documentations ou d’informations partielles. La vue
produite devait donc étre considérée comme exploratoire et non exhaustive.

Cette premiere mission faisait surtout apparaitre une faiblesse plus structurelle : la connaissance
pouvait étre reconstruite, mais au prix de nombreuses recherches manuelles, de rapprochements
entre fichiers et de sollicitations auprés de différents interlocuteurs.

Un inventaire ponctuel ne suffisait donc pas. Il fallait pouvoir conserver et faire évoluer cette
connaissance dans le temps.

3.2.3. CONCEPTION DU REFERENTIEL APPLICATIF

Plusieurs mois aprés cette premiére cartographie, une nouvelle demande de mon maitre
d’apprentissage a fait réapparaitre le méme besoin sous une autre forme : produire un tableau
présentant la disparité des versions logicielles présentes sur le parc informatique.

Cette fois, SentinelOne constituait une source plus directement exploitable. Son inventaire associait
les logiciels détectés aux équipements concernés et conservait les différentes versions observées. Le
probleme ne résidait donc plus dans I'absence de données, mais dans leur granularité : I'extraction
représentait plus de 4 000 entrées logicielles, difficiles a interpréter a I'échelle du systéme
d’information.

Par exemple, Adobe Photoshop 2019 et Adobe Photoshop 2022 étaient distingués, chacune de ces
éditions pouvant comporter plusieurs versions. De méme, Google Chrome et Google Chrome x86
apparaissaient séparément. Des runtimes, agents ou composants Linux étaient par ailleurs
inventoriés au méme niveau qu’un logiciel utilisateur, alors qu’ils ne répondaient pas aux mémes
usages.
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SentinelOne fournissait donc une vision technique détaillée, mais celle-ci nécessitait un retraitement
humain pour devenir une information consolidée. Réitérer manuellement I'export demandé était
possible, mais revenait a reproduire la difficulté déja rencontrée lors de la premiere cartographie. J’ai
donc proposé de dépasser le besoin ponctuel pour construire une réponse réutilisable : structurer et
normaliser automatiquement le patrimoine applicatif afin d’en faciliter I'exploitation dans le temps.

Structurer plusieurs niveaux de lecture

Le référentiel a été congu autour de quatre fonctions :
collecter - transformer - conserver - restituer

Figure 3.4 — Architecture fonctionnelle du référentiel applicatif
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Le backend reposait sur Python et FastAPI, PostgreSQL assurait la persistance et une interface web
permettait la consultation et lI'administration des données. Les observations provenant de
SentinelOne étaient d’abord conservées dans une zone intermédiaire de staging®®, afin de distinguer la
donnée effectivement collectée de son interprétation ultérieure.

Figure 3.5 — Architecture choisie du référentiel applicatif

Répartition des responsabilités

- Les routers FastAPI dans “backend/app/api/” portent le protocole HTTP :
parameétres, codes d'erreur, injection de session et réponses.

- Les services dans “backend/app/services/ portent les traitements :
import, normalisation, consolidation, calcul de priorité, agrégation,
lecture et export.

- Les repositories encapsulent les accés de persistance réutilisables.

- Les modeles SQLAIchemy dans “backend/app/models/" représentent le schéma.
persistant et ses contraintes.

- Le domaine dans ‘backend/app/domain/” centralise les enums, constantes,
seuils de scoring et structures de calcul.

- Le front affiche les données et appelle les API.
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Adobe Photoshop 2019 et Adobe Photoshop 2022 pouvaient ainsi rester deux éditions distinctes tout
en appartenant a la famille Adobe Photoshop. De méme, 'architecture x86 de Chrome pouvait étre
conservée comme caractéristiqgue d’'une variante sans empécher une vue consolidée de la famille
Google Chrome.

Figure 3.6 — Vue fonctionnelle du référentiel applicatif
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Une classification complémentaire distinguait également plusieurs natures d’actifs : application
meétier, logiciel utilisateur, runtime, agent, composant systéme ou package technique. Le référentiel
pouvait ainsi fournir plusieurs niveaux de lecture du méme patrimoine sans supprimer I'information
technique d’origine. Les fonctions principales de la VO sont présentées en annexe D (tableau D.1)

Normaliser progressivement

La normalisation constituait le principal défi technique. Il ne s’agissait pas simplement de supprimer
des doublons mais d’effectuer une forme de résolution d’entités : déterminer a quelle famille, édition
ou variante rattacher chaque observation tout en conservant ses caractéristiques utiles.

L’approche retenue suivait le pipeline suivant :

prétraitement - regle connue - rapprochement - validation si nécessaire - mémorisation

Des fonctions Python homogénéisaient d’abord les valeurs : casse, espaces, et certains motifs
connus : "_clean_value()" supprime les espaces en début/fin et réduit les suites d'espaces a un seul
espace. _match_key()' décode les entités HTML avec "html.unescape()’, puis applique ‘casefold()’
pour comparer sans tenir compte de la casse. NormalizationService.from_db(session) récupére dans
la base de données Iles régles de normalisation validées, triées par identifiant.

NormalizationService.normalize() applique ensuite ces regles pour normaliser les données.

Lorsqu’une regle existait, elle était appliguée automatiquement, en privilégiant d’abord les
correspondances exactes puis les préfixes les plus spécifiques, avec contrdle de I'éditeur lorsque
nécessaire. A défaut, le moteur appliquait des heuristiques déterministes sur le nom et I'éditeur. Les
cas incertains étaient classés AMBIGUOUS ou UNMATCHED puis soumis a correction humaine.

La correction validée était enregistrée comme regle manuelle, tracée dans un journal d’audit et
réutilisée lors des analyses suivantes. La logique Human-in-the-loop™ retenue était donc :

automatiser les cas certains = corriger les cas ambigus - enregistrer la décision - la réutiliser

Lors des premiers essais, environ 18,4 % des observations pouvaient é&tre reconnues
automatiquement a partir des seules regles initiales. L'objectif était de réduire progressivement le
nombre de décisions humaines nécessaires sans multiplier les rapprochements erronés.

Des tests de non-régression ont été réalisés : les classifications déja validées étaient également
intégrées aux tests afin de détecter d’éventuelles régressions lors de I'évolution des regles.

20

14. Approche dans laquelle un systéme automatisé sollicite une intervention humaine pour valider, corriger ou arbitrer les cas

incertains.




PRESENTATION DES TRAVAUX REALISES

Collecte, consolidation et cartographie de I'existant

D’un export ponctuel & une connaissance actualisable

L'utilisation de I'APl SentinelOne permettait également d’envisager une synchronisation régulieére
plutdt qu’une succession d’exports manuels. Le module Python récupérait les observations, gérait leur
pagination, alimentait la zone de staging, puis déclenchait les traitements de classification et de
normalisation.

Cette automatisation changeait la nature du livrable : Excel produisait une photographie ponctuelle,
tandis que le référentiel pouvait suivre I'évolution du parc. Une nouvelle version pouvait étre détectée,
une variante soumise a qualification et la date de derniére observation utilisée pour identifier les
informations susceptibles de devenir obsolétes.

L'interface était ainsi organisée autour des usages : tableau de bord, familles logicielles, éditions et
versions, équipements associés et file de normalisation.

Cette structuration permettait également d’envisager de nouveaux indicateurs : nombre de versions
par famille, niveau de fragmentation du parc ou, a terme, conformité a une version de référence.
L'inventaire ne servait alors plus uniquement a savoir ce qui était installé, mais commengait a révéler
le niveau de maitrise de I'évolution du parc logiciel dans le temps.

Faire converger inventaire et cybersécurité

Cette structuration pouvait également étre rapprochée d’'un autre travail déja mené dans I'équipe : un
stagiaire avait développé un mécanisme permettant de signaler I'apparition de nouvelles CVE®
(Common Vulnerabilities and Exposures) critiques.

Plutét que de reconstruire cette fonctionnalité, le référentiel pouvait Iui apporter le contexte
manqguant :

CVE - produit et versions affectés - famille normalisée - versions réellement observées -
équipements concernés - criticité métier

L’association future des produits a des identifiants CVE pouvait également faciliter ce rapprochement.

Une alerte ne signifierait alors plus uniquement : « une vulnérabilité critique concerne ce produit »
mais potentiellement : « cette vulnérabilité concerne telle version effectivement observée sur tels
équipements du systeme d’information ».

La mission dépassait ainsi progressivement la demande initiale de comparaison de versions.
SentinelOne restait la principale source d’observation du parc ; le référentiel apportait la taxonomie, la
consolidation et le contexte nécessaires pour transformer cet inventaire technique en information
exploitable.

3.2.4. DEMONSTRATION ET EVALUATION DU REFERENTIEL

La conception du référentiel n'avait d’'intérét que si les données produites devenaient effectivement
plus lisibles, plus fiables et réutilisables que les exports a 'origine de la mission.

Sur I'application, plusieurs indicateurs permettaient de prendre connaissance de I'état du parc dés le
tableau de bord : familles logicielles recensées, nombre de versions observées, éléments restant a
normaliser ou encore dernieres synchronisations.

Figure 3.7 — Tableau de bord du référentiel applicatif concu, valeurs anonymisées

Applications suivies Editevrs représentés Applications vulnérables Risques critiques

Risques élevés Applications a forte dizparité Endpoints exposés Applications a qualifier

15. Identifiant standard attribué a une vulnérabilité de sécurité connue afin de pouvoir la référencer de maniere unique.
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A partir de cette vue, I'utilisateur pouvait descendre progressivement dans le niveau de détail. Une
recherche sur Google Chrome, par exemple, ne retournait plus plusieurs entrées indépendantes mais
une famille consolidée conservant ses variantes et versions.

Figure 3.8 — Fiche synthétique d’une famille logicielle et répartition des variantes

Donneées brutes inventaire Donnges brutes risques
Adcbe Photoshop Adobe Photoshop 2022 23.4.2
Adebe Photoshop 2022

Adobe In dnbe Photoshop 2025 26.1.0.121

Adobe Photoshop 2024
Adoba
Adobe Photoshop 2025 26.110.18
Adobe Photoshop 2025
Adob
Adobe Photoshop 2025 26.11.2.31
Adabe Photoshop 2025 kit
Adobe | i3
endy i
Adobe Photoshop 2026 271,017

Adebe Photothop 2026

L'utilisateur pouvait ensuite sélectionner une version donnée et retrouver les équipements sur
lesquels elle avait été observée ainsi que sa date de derniere détection.

La navigation suivait ainsi la logique : parc - famille = variante ou édition = version - équipements.
Une interrogation nécessitant auparavant I'exploitation manuelle d’'un export pouvait donc étre
formulée directement dans le référentiel :

Quels équipements utilisent encore telle version d’Adobe Photoshop ?

Cela fait écho aux enseignements MIAGE d’urbanisation du systéme d’information, qui soulignent
I'importance de disposer d’une vision structurée du patrimoine applicatif afin de pouvoir identifier
rapidement ce qui existe, ou cela se trouve et quels éléments sont concernés par une évolution ou un
risque.

La normalisation disposait parallelement d’une interface dédiée. Lorsqu’'une observation ne pouvait
pas étre classée avec suffisamment de certitude, elle restait dans une file de validation plutét que
d’étre automatiquement fusionnée avec une autre application.

Figure 3.9 — Interface de validation des propositions de normalisation

Corriger la normalisation Fermer
F-Zip 18 xb4 EXE - Igor Paviow
Meom brut SentinelCne Vendor brut

T-Zip 18 x54 EXE lgor Paviov
Nom normalisé Vendor normalisé

T-Zip Igor Paviaw
Famille applicative Type technique

Outil d'administration s
Stratégie Flnw pattern

Exacte b4 T-Zip 18 %64 EXE
Vendor attendu

lgar Pavlew
Commertakre

Prévisuabizer Enregistrer la régle Enregistrer et recalculer 2 2
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Une fois la décision confirmée ou corrigée, elle pouvait étre réutilisée lors des synchronisations
suivantes. L'interface servait a corriger a la fois I'information mais aussi a capitaliser les arbitrages
réalisés.

Evaluer la fiabilité de la normalisation

Cette simplification soulevait néanmoins une question essentielle : la représentation produite restait-
elle suffisamment fidele pour servir de base a 'analyse du parc ?

Un jeu de référence de 500 observations issues de SentinelOne a été classifié manuellement en
renseignant la famille attendue, I'éventuelle édition ou variante et la version. Deux traitements ont
ensuite été comparés : une baseline reposant essentiellement sur le nettoyage et la proximité des
chaines de caracteéres, puis le pipeline complet du référentiel.

Tableau 3.3 — Comparaison de la baseline et du pipeline de normalisation

Indicateur Baseline Pipeline retenu

Famille correctement identifiée 82,4 % 97,6 %

Variante ou édition

o, 0,

correctement identifiée 61.8 % 95,2 %
Vi i t t

ersion correc, emen 93,6 % 08,8 %

conservee
Classification entierement 58.6 % 94.2 %
correcte
Faux regroupements 6,8 % 0,8 %
Fausses séparations 9,4 % 2,2%

Une attention particuliere a été accordée aux faux regroupements, puisqu’une association erronée
peut étre plus problématique gu’'un élément temporairement laissé a qualifier, notamment dans la
perspective d'un rapprochement ultérieur avec des vulnérabilités.

Le but était d’avoir une automatisation progressive et suffisamment fiable.

Mesurer la capitalisation des décisions

Le second enjeu concernait la capacité du référentiel a éviter que les mémes arbitrages soient
répétés a chaque synchronisation.

Le taux de traitement automatique est passé de 18,4 % lors de l'initialisation a 59,6 % aprés deux
cycles d’enrichissement des regles.
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Tableau 3.4 — Evolution du taux de traitement automatique aprés enrichissement des régles

Reste a traiter ou

Cycle Traitement automatique e
qualifier
Initialisation 18,4 % 81,6 %
Apres un premier cycle 34,8 % 65,2 %
Aprés un second cycle 59,6 % 40,4 %

La seconde colonne correspond au complément du taux de traitement automatique ; elle regroupe les

observations nécessitant encore une qualification ou une intervention.

Le fonctionnement suivait ainsi continuellement la logique :
identifier - décider > mémoriser - réutiliser

Cette capitalisation était complétée par des tests de non-régression. Sur un jeu de 184 situations
précédemment validées, I'ajout de nouvelles régles avait initialement provoqué plusieurs régressions.
Celles-ci ont été détectées puis corrigées avant intégration, permettant au jeu final de retrouver les
184 résultats attendus sur 184.

Eprouver le référentiel face a ’'augmentation du volume

Le pipeline complet a enfin été exécuté sur plusieurs jeux de données a l'aide de la fonction
time.perf_counter() de la bibliothéque standard Python.

Tableau 3.5 — Benchmark de traitement du pipeline

Equipements Ins;::liltaét;:ns Durée totale Débit calculé Erreurs
100 6 420 31s 2 071inst./s 0%
500 31870 50s 6 374 inst./s 0%
1000 63 920 98s 6 522 inst./s 0%
2 500 159 480 1,5s 13 868 inst./s 0%
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Sur le périmétre testé, aucune saturation ni erreur de traitement n’a été observée jusqu’a 159 480
installations. Le débit calculé augmente avec le volume, ce qui suggere notamment que certains colts
fixes du traitement sont progressivement amortis. Ces résultats doivent cependant étre interprétés
avec prudence : la non-linéarité observée justifie de privilégier plusieurs répétitions et un
environnement de test parfaitement contrélé avant de conclure plus précisément sur le
comportement a grande échelle. Les protocoles, scripts et jeux de données utilisés sont conservés en
annexe D.

Les évaluations apportaient ainsi trois niveaux de validation complémentaires : fiabilité de la
normalisation, capitalisation progressive des arbitrages et capacité a traiter une volumétrie
croissante.

A mesure que le référentiel gagnait en lisibilité, il m’a conduit & dépasser la seule logique de
consultation du parc pour m’interroger sur ce que ce type d’outil permet réellement de révéler a une
organisation. Comme une carte dont on augmente progressivement la résolution, une représentation
plus précise du systéme d’information ne fait pas seulement apparaitre davantage de détails : elle
met aussi en évidence des irrégularités, jusque-la difficiles a percevoir.

3.2.5. RESULTATS, RISQUES ET ENSEIGNEMENTS

La coexistence de nombreuses versions d’'une méme application constitue, par exemple, une situation
fréguemment rencontrée dans les parcs informatiques. Cette diversité n’est pas nécessairement
problématique : plusieurs éditions ou configurations peuvent étre légitimes. Le risque apparait
davantage lorsqu’elle résulte d’'une accumulation de mises a jour partielles, de logiciels devenus
obsoletes, d’exceptions ou d’installations successives insuffisamment maitrisées. Il devient alors plus
difficile de déterminer les versions encore supportées, didentifier précisément les équipements
concernés par une vulnérabilité et de vérifier qu’'une opération corrective a effectivement couvert
I'ensemble du périmétre attendu.

L'incident d’Equifax en 2017 illustre I'importance de cette connaissance. Les attaquants ont exploité
une vulnérabilité connue d’Apache Struts. L’enquéte du Government Accountability Office a
notamment montré que le composant vulnérable n'avait pas été correctement identifié sur le portail
concerné lors de la campagne de correction. Ce cas rappelle qu’identifier une CVE ne suffit pas si
'organisation ne sait pas précisément ou se trouvent les produits et versions concernés. Le
rapprochement futur entre alertes CVE et référentiel applicatif répond directement a cette difficulté.

La cartographie devient également déterminante lorsqu’il faut préparer la continuité ou la reprise du
systeme d’information. L’ANSSI rappelle que la remédiation d’'une cyberattaque suppose de prioriser
les actifs, d’identifier leurs dépendances et de planifier I'ordre de reconstruction des services.
Formaliser un PRA devient donc difficile lorsqu’une organisation ne connait pas suffisamment ses
applications critiques, les composants sur lesquels elles reposent et les dépendances nécessaires a
leur redémarrage.

Un référentiel de ce type conserve néanmoins plusieurs limites. Sa qualité dépend d’abord des
données qui l'alimentent : un équipement non supervisé ou une information absente de la source ne
peut pas étre reconstitué automatiquement. Certaines normalisations peuvent également nécessiter
une validation humaine, tandis qu’un inventaire purement technique ne suffit pas a identifier
systématiquement le réle métier d’'un logiciel, son responsable, sa criticité ou I'ensemble de ses
dépendances.

Surtout, un référentiel peut constater la coexistence de nombreuses versions, mais il ne peut pas
déterminer a lui seul lesquelles doivent étre autorisées. L’outil décrit I'état réel ; I'organisation doit
définir I'état attendu. Sa pérennité repose donc également sur des regles de gouvernance, des
responsabilités clairement identifie¢es et des mécanismes permettant de maintenir cette
connaissance dans le temps.

Cette distinction rejoint directement le sujet de ce mémoire. Une version supplémentaire conservée,
une exception non documentée ou une application ajoutée sans étre intégrée a la cartographie
représente rarement un colt important au moment ou la décision est prise. Pourtant, 'accumulation

de ces écarts peut progressivement rendre le systeme d’information plus difficile & comprendre, a
sécuriser et a faire évoluer.

Ce constat m’a conduit, dans les missions suivantes, a accorder davantage de place a la
formalisation, aux regles et a la tracgabilité, afin de rendre le systeme d’information non seulement
plus lisible, mais aussi plus maitrisable. Cette logique s’est notamment poursuivie avec la
formalisation et 'automatisation du traitement des incidents de cybersécurité.
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3.3.1. CONTEXTE, MOTIVATIONS ET OBJECTIFS

Mieux connaitre le systeme d’information permet de savoir ce qu’il faut protéger. Il faut néanmoins
étre en capacité de réagir suffisamment vite lorsque cette protection est contournée. Cette question
prenait une importance particuliere dans un contexte ou la pression cyber sur les organisations
publiques reste élevée. En 2025, 'ANSSI a eu connaissance de 1 366 incidents de sécurité en France,
un niveau comparable a 2024, tandis que I'ENISA identifie 'administration publique comme le secteur
le plus ciblé dans I'Union européenne, avec 38,2 % des incidents recensés sur la période étudiée.

Cette menace ne s’arréte pas aux protections techniques. L'utilisateur constitue lui-méme un point de
contact privilégié pour I'attaquant. Le Data Breach Investigations Report 2026 de Verizon estime ainsi
que le facteur humain intervient dans 62 % des violations de données analysées. L’agent ne doit
cependant pas étre considéré uniguement comme une vulnérabilité. Correctement sensibilisé, il
devient aussi I'un des premiers capteurs d’'une attagque. Un courriel suspect identifié puis signalé
rapidement peut permettre a la cellule cybersécurité de rechercher d’autres destinataires, d’évaluer
'étendue de la tentative et, si nécessaire, d’engager des mesures de protection avant gu’une
compromission ne se propage. La sensibilisation constitue donc une premiere barriére ; encore faut-il
gue le signalement déclenche ensuite une réponse claire et efficace.

Cette problématique était directement observable au sein de la Région Guadeloupe. La cellule
cybersécurité devait faire face chaque semaine a plusieurs tentatives ou signalements de sécurité,
notamment liés au phishing et a la messagerie. Or, comme présenté précédemment, cette cellule
reposait alors sur un seul agent permanent, auquel je venais apporter un appui dans le cadre de mon
apprentissage. Dans ce contexte, la répétition dopérations manuelles : rechercher un courriel,
identifier ses destinataires, interroger les utilisateurs concernés, vérifier leurs réponses puis engager
les contrbles nécessaires mobilisait un temps qui devait parallélement rester disponible pour les
autres activités de cybersécurité.

Le probléme ne consistait donc pas uniquement a détecter davantage d’incidents, mais a transformer
chaque signalement en une réponse suffisamment rapide, reproductible et tragable. Un agent devait
savoir ou signaler, quelles informations transmettre et quelle conduite adopter ; de son cbété, la cellule
devait pouvoir déterminer rapidement qui était concerné, quelles vérifications effectuer, quelles
actions engager et comment conserver la trace du traitement. Sans cadre commun, chagque nouveau
cas risquait de nécessiter de reconstruire une partie de cette chaine de décision.

La mission poursuivait ainsi quatre objectifs complémentaires : sensibiliser et clarifier le signalement
pour les agents, formaliser les responsabilités et les étapes de traitement, tendre vers une réponse
semi-automatisée pilotée par la cellule cybersécurité, et sécuriser cette réponse grace a des
contrbles et une tracabilité suffisants.

3.3.2. FORMALISATION DES PROCEDURES

Avant d’outiller le traitement des incidents, une premiere difficulté devait étre résolue : rendre la
cellule cybersécurité identifiable et son role compréhensible par les agents. Un canal spécifique a ainsi
été créé afin de disposer d’'un point d’entrée unique pour les signalements liés a la cybersécurité.
Restait toutefois que les agents sachent dans quelles situations I'utiliser et quelles actions adopter
lorsqu’ils étaient confrontés a un événement suspect.

Un premier travail de communication et de sensibilisation a donc été mené autour de procédures
destinées aux utilisateurs. Elles précisaient notamment la conduite a tenir face a un courriel suspect :
ne pas interagir avec son contenu, conserver les éléments utiles a l'analyse et transmettre le
signalement a la cellule cybersécurité. La cible était de réduire les comportements susceptibles
d’aggraver l'incident et de fournir suffisamment d’informations pour permettre une qualification
rapide.

Afin que ce dispositif ne repose pas uniquement sur des communications ponctuelles, une note
interne a également été élaborée. Elle officialisait I'existence de la cellule cybersécurité, son rdle ainsi
que les principaux moyens permettant de la contacter, notamment son adresse électronique et son
numeéro de téléphone.

La formalisation devait cependant couvrir les deux c6tés du signalement. Il était également nécessaire
de définir ce que la cellule devait faire une fois l'alerte regue. Les procédures internes ont donc
précisé les vérifications a effectuer selon la nature et la gravité de l'incident, les informations a
rechercher, les interlocuteurs a mobiliser ainsi que les éventuelles mesures correctives. Certaines
pouvaient avoir un impact direct sur l'utilisateur ou son compte comme une réinitialisation des
moyens d’authentification ou une révocation des sessions actives, ce qui imposait de préciser |

responsabilités et les conditions de ces actions. §57
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Ce premier cadre a ensuite servi de base a plusieurs procédures complémentaires. A la suite de la
procédure de déclaration d’un incident, j’ai notamment pris l'initiative d’en produire une version plus
visuelle, afin de rendre les consignes essentielles plus rapidement accessibles aux agents. La logique
retenue devenait alors :

signaler - qualifier -» rechercher I'étendue - décider - agir - suivre et tracer

Les procédures et les supports de communication étant confidentiels, seul le visuel est présenté en
annexe E (figure E.1). Aprés avoir déterminé les actions a réaliser, leur ordre, par qui et leurs conditions
d’exécution, cette procédure formalisée constituait désormais la base a partir de laquelle certaines
étapes répétitives pouvaient étre traduites en opérations automatisées.

3.3.3. CONCEPTION DE L’AUTOMATISATION POWERSHELL

La formalisation du processus permettait désormais de savoir quoi faire face a un signalement.
Restait a déterminer ce qui pouvait réellement étre automatisé. Cette mission présentait pour moi une
difficulté particuliere : elle reposait sur PowerShell, langage que je maitrisais encore peu, tout en
manipulant des opérations susceptibles d’avoir des conséquences directes sur les comptes et les
messageries des agents. A cela s’ajoutait une forte dépendance a I'écosystéme Microsoft : selon les
étapes, le script devait interagir avec Exchange Online, Outlook, Microsoft Entra, SharePoint ou encore
les services Microsoft 365 associés. Chaque nouvelle fonction nécessitait donc de comprendre non
seulement sa logique, mais également les commandes disponibles, leurs prérequis, leurs permissions
et leurs effets.

Dans ce contexte, développer directement sur des incidents réels aurait été difficilement acceptable.
Des journaux d’exécution pouvaient vérifier qu’une fonction avait été appelée, mais pas toujours que
son effet réel correspondait au comportement attendu. J’ai donc commencé par construire un
environnement de test isolant explicitement les utilisateurs réels. Lorsque ce mode était activé, les
destinataires, comptes et informations utilisés par les fonctions étaient remplacés par des valeurs de
test définies a I'avance. Un courriel destiné théoriquement a une victime de phishing pouvait ainsi étre
réellement généré et envoyé, mais uniquement vers les comptes choisis pour les essais.

Cette séparation m’a permis de constituer une batterie de scénarios reproductibles visible sur le
tableau 3.6, associant chaque situation a I'action attendue et au moyen permettant de la vérifier.

Tableau 3.6 — Exemples de scénarios reproductibles utilisés pendant le développement

Scénario simulé

Role joué

Comportement attendu

Vérification

Réception d’'un phishing
par un agent

Mon compte utilisé
comme victime

Le message est retrouveé et
I'utilisateur concerné identifié

Trace Exchange et
résultat du script

Campagne touchant
plusieurs agents

Comptes de test
prédéfinis

Tous les destinataires
concernés sont recensés
sans contacter d’autres
agents

Comparaison avec la
population injectée

Demande de confirmation
a une victime

Mon compte comme
victime, mon tuteur
comme destinataire de
contréle

Le modele de courriel
correspondant est envoyé
avec l'identifiant de l'incident

Réception réelle du
message

Réponse type

Réponse envoyée depuis
le compte victime

Lincident est mis a jour et
I'utilisateur rejoint la
population

Fichier de suivi et
journal

Réponse type

Réponse envoyée depuis
le compte victime

La réponse est enregistrée
sans déclencher I'escalade
prévue pour ces réponses

Fichier de suivi
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Le script a parallelement été structuré afin de séparer I'orchestration des traitements de leurs
fonctions techniques. Un lanceur principal pilotait le scénario a exécuter, tandis qu’'un module
regroupait les fonctions réutilisables : recherche d’'un message et de ses destinataires, préparation
des communications, lecture des réponses, mise a jour du suivi, contrbles complémentaires ou
préparation des actions correctives. La représentation de cette architecture se trouve en annexe E
(figure E.3).

La logique pouvait étre représentée de maniere simplifiée comme suit :
signalement - recherche - identification des personnes impactées -» communication - surveillance
- qualification = action - tracabilité

Cette architecture faisait apparaitre un second enjeu : toutes les erreurs ne devaient pas avoir les
mémes conséquences. L’échec d’'une opération critique devait pouvoir interrompre les traitements qui
en dépendaient, tandis qu’'une action secondaire en erreur ne devait pas nécessairement empécher
'ensemble du scénario de continuer. Il fallait donc expliciter les dépendances, les priorités et les
comportements attendus en cas d’échec.

Certains scénarios reproductibles ont alors été traduits en tests Pester, c’est-a-dire des tests
automatisés pour PowerShell, afin de vérifier ponctuellement le bon fonctionnement du script et de
formaliser les actions qu’il était autorisé a exécuter dans chacun des deux environnements.

Voici un exemple de scénario pouvant imposer les regles suivantes dans le tableau 3.7 ci-dessous :

Tableau 3.7 — Comportements attendus selon le mode d’exécution de CyberAlerte

Situation Mode test Mode réel

Remplacé par le compte de test

y Utilisateur réellement identifié
autorisé

Destinataire issu de l'incident

Echec de la recherche du message Arrét des étapes dépendantes Méme comportement attendu

Journalisation puis poursuite des

Echec d’ i i . o
chec d'un envoi secondaire traitements indépendants

Méme comportement attendu

Action sensible non explicitement
autorisee

Soumise aux contrbles prévus avant

Refus / simulation P
execution

Les tests permettaient ainsi de vérifier non seulement les résultats positifs, mais également une
propriété essentielle : le script devait échouer de la maniére prévue. Une évolution du code ne devait
pas, par exemple, transformer une opération simulée en action réelle ou permettre a une étape
dépendante de continuer alors que son prérequis avait échoué.

Le processus a ensuite évolué a mesure que les premiers scénarios devenaient opérationnels. Selon la
procédure définie, lorsqu’'une tentative de phishing avait atteint un ou plusieurs agents, le script
pouvait leur adresser un message adapté. Certains types de réponse ou l'absence de réponse
pouvaient justifier des investigations ou mesures supplémentaires. Une vérification ponctuelle
immeédiatement aprés I'envoi n’était donc pas suffisante.

Une surveillance sur plusieurs heures a été ajoutée au scénario. Apres I'envoi des messages, le script
devait conserver la liste des personnes concernées, interroger périodiqguement les réponses regues,
les rattacher a I'incident correspondant et actualiser leur état. A I'issue de la fenétre de surveillance,
trois situations pouvaient ainsi étre distinguées :

« traitement complémentaire

« information enregistrée
« situation signalée pour suivi
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Cette évolution a nécessité d’introduire une véritable gestion d’état : le traitement ne pouvait plus étre
considéré comme une simple suite de commandes exécutée une fois, puisqu’il devait retrouver
plusieurs heures plus tard les personnes déja contactées, les réponses déja traitées et les actions
restantes a effectuer.

Cette guestion a conduit a faire évoluer la tragabilité du script. Mon maitre d’apprentissage avait
initialement proposé de conserver une liste des agents en fonction des réponses. J’ai prolongé cette
idée en structurant un fichier maitre, servant de référence pour chaque incident, puis des vues
dédiées permettant de suivre séparément les personnes concernées et les opérations réalisées.

La logique retenue reposait notamment sur :

+ maitre.csv, regroupant les informations principales permettant d’identifier et de suivre l'incident ;

« suivi.csv, conservant I'état des personnes concernées et leurs éventuelles réponses ;

« actions.csv, enregistrant les actions associées au traitement, leur date et les informations

nécessaires a leur tracabilité.

Il devenait ainsi possible de reconstituer non seulement ce qui avait été détecté, mais également qui
avait été contacté, quelle réponse avait été obtenue et quelles opérations le script avait réalisées ou
préparées.

L’automatisation commencait a transformer la procédure en un processus testable, suivi dans le
temps et capable de conserver son propre état.

Cette conception faisait néanmoins apparaitre une derniére frontiere entre ce qui pouvait étre
programmeé et ce qui pouvait réellement étre exécuté. Certaines fonctions fonctionnaient
correctement dans [I'environnement de test mais nécessitaient, dans I'environnement de la
collectivité, des habilitations Microsoft supplémentaires ou concernaient des opérations
suffisamment sensibles pour imposer des protections renforcées. La mise en ceuvre réelle du script a
donc nécessité d’examiner précisément les droits, les mécanismes de journalisation et les conditions
dans lesquelles une action devait étre autorisée, simulée ou bloquée.

3.3.4. MISE EN (EUVRE ET SECURISATION

Le passage des scénarios de test a I'environnement réel a rapidement fait apparaitre une contrainte
supplémentaire : une fonction techniquement développée ne pouvait étre réellement exécutée que si
le compte utilisé disposait des habilitations nécessaires sur les différents services Microsoft
mobilisés.

Les principales fonctions de recherche, d’identification des utilisateurs concernés, de génération des
communications, de suivi et de tragabilité ont ainsi pu étre validées dans I'environnement de test. En
revanche, plusieurs fonctionnalités n’ont pas pu étre éprouvées intégralement en conditions réelles
faute de droits suffisants. C’était notamment le cas de certaines actions sensibles sur les comptes.

Cette limitation a renforcé le choix effectué des la conception : séparer ce que le script sait préparer
de ce qu’il est effectivement autorisé a exécuter. Les opérations susceptibles d’avoir un impact
important sur un utilisateur ou son environnement devaient rester bloquées ou simulées lorsque les
conditions d’autorisation n’étaient pas réunies. Une erreur de permission ne devait par ailleurs jamais
étre interprétée comme une opération réussie ni permettre la poursuite d’'une étape qui en dépendait.

Pour chague solution développée, je définis dés sa conception la maniére dont elle devra étre évaluée
au fil de son développement puis avant sa livraison. Cette démarche permet de ne pas attendre la
fin du projet pour vérifier sa qualité, mais de disposer des le départ de criteres permettant de
contrbler progressivement son fonctionnement, sa fiabilité et ses limites. Elle me parait
particulierement importante lorsqu’une solution doit étre remise a une organisation, qui doit pouvoir
disposer d’éléments objectifs sur ce qu’elle peut réellement en attendre. Dans le cas de CyberAlerte,
cette réflexion a été formalisée dans une matrice d’évaluation présentée en figure 3.10, associant
chaque dimension critique de la solution aux méthodes retenues pour la vérifier.
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Figure 3.10 — Matrice des méthodes d’évaluation pour CyberAlerte

Solutions de tests CYBER

Vérifier le comportement attendu sur les

5 [- i 3 £
Scénarios reproductibles P e s S e

Garantir les comportements critiques et

Tests Pester 5 < :
limiter les régressions

e e . Veérifier gu'une erreur ne provogque pas
Validation retenue Injection de défaillances itV elnigaisiies ol Midhiranta

Identifier |les mauvaises pratiques et

PSScriptAnalyzer anomalies potentielles du code

Mesurer ensuite le gain de temps et la

anuel vs automatise reduction des interventions humaines

Cette stratégie reprend les axes d’évaluation jugés les plus pertinents pour un outil de réponse a
incident : efficacité opérationnelle, fiabilité des scénarios et robustesse face aux défaillances, la
qualité du code venant compléter ces preuves.

Pour des raisons de confidentialité et de sécurité, aucune capture des interfaces d’administration,
des comptes ou des informations manipulées ne sera reproduite dans le mémoire.

Les limitations d’habilitation empéchent donc de considérer 'ensemble du workflow comme validé de
bout en bout en production. Elles n'empéchent toutefois pas d’évaluer les fonctions effectivement
testables et, surtout, de mesurer si 'automatisation apporte un gain réel par rapport au traitement
manuel. C’est sur ces deux dimensions, fiabilité et efficacité opérationnelle, que porte I'évaluation
présentée dans la section suivante.

3.3.5. RESULTATS, APPORTS ET LIMITES

Les expérimentations réalisées ont permis de valider les principales briques de CyberAlerte
recherche des éléments associés a un incident, identification et suivi des agents concernés,
génération des communications, prise en compte des réponses et conservation d’'une trace des
traitements effectués. Les scénarios reproductibles et les tests Pester ont également permis de
vérifier que plusieurs situations dégradées conduisaient au comportement attendu, notamment l'arrét
d’'une action dépendante lorsqu’un prérequis échouait ou le blocage d’'une opération sensible hors du
périmetre autorisé.

L'apport principal du script réside davantage dans la transformation d’'une succession d’actions
manuelles en un processus reproductible et tragable. Une partie des recherches, communications,
contrbles et mises a jour du suivi peut étre préparée ou exécutée automatiquement, réduisant le
nombre d’opérations répétitives laissées a la cellule cybersécurité. La conservation d’'un historique
des incidents, des agents concernés et des actions réalisées permet également de ne plus dépendre
uniguement de la mémoire de I'opérateur pour reconstituer le traitement effectué.
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Tableau 3.8 — Synthése de I’évaluation de CyberAlerte

Dimension évaluée Protocole Résultat principal

Comparaison manuel / -86 % de temps moyen et =77

Efficacite operationnelle CyberAlerte sur cing scénarios % d’interventions humaines

80 exécutions réparties sur

Fiabilite fonctionnelle huit scénarios reproductibles

78/80 réussites — 97,5 %

38/40 correctement gérées —
95 % ; aucune action
dangereuse déclenchée

40 défaillances injectées

Robustesse .
volontairement

Sur les scénarios mesurés, le temps moyen est ainsi passé de 7 min 53 s a 1 min 05 s, soit une
diminution d’environ 86 %. Le nombre moyen d’interventions humaines passait parallelement de 9,6 a
2,2, soit une réduction d’environ 77 %. L’intérét de 'automatisation ne résidait donc pas uniquement
dans sa vitesse : elle retirait surtout a l'opérateur une partie des recherches, manipulations et
opérations de tracabilité répétitives.

Les tests de robustesse allaient dans le méme sens. Sur 40 défaillances provoquées volontairement,
38 ont produit le comportement prévu, soit 95 %. Surtout, aucune action dangereuse n’a été
déclenchée lors de ces erreurs. Pour un outil de réponse a incident, ce résultat est particulierement
important : face a une donnée incompléete, un probleme d’authentification ou une indisponibilité de
service, il est préférable que l'automatisation interrompe ou signale le traitement plutét qu’elle
poursuive a partir d’'une hypothese incertaine.

Ces résultats restent néanmoins ceux d’'un prototype partiellement validé. Certaines fonctions n’ont
pas pu étre éprouvées de bout en bout dans I'environnement réel faute d’habilitations suffisantes. Les
résultats associés a ces fonctionnalités doivent donc étre distingués des fonctions effectivement
validées en conditions réelles. Le stockage dans maitre.csv, suivi.csv et actions.csv constitue
également une solution adaptée a I'expérimentation, mais devrait évoluer vers un stockage plus
structuré en cas d’industrialisation.

Enfin, CyberAlerte ne doit pas étre considéré comme un outil capable de décider seul de la réponse a
apporter a un incident. Toute action reste déclenchée ou validée par une intervention humaine.

Cette derniere limite soulevait finalement une question dépassant le seul traitement des incidents :
pour automatiser davantage sans augmenter le risque, il fallait précisément déterminer qui peut
effectuer quelle action, sur quelle ressource et avec quel niveau de privilege. Cette problématique se
retrouvait directement dans le chantier suivant consacré a la gouvernance des identités et des acces.
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3.4.1. CONTEXTE, RISQUES ET OBJECTIFS

Les difficultés rencontrées lors de I'automatisation du traitement des incidents avaient déja fait
apparaitre une question essentielle : disposer d’'un outil capable d’effectuer une action ne signifie pas
que n'importe quel acteur doit pouvoir 'exécuter. Cette interrogation dépassait largement CyberAlerte
et concernait plus généralement la maniere dont les identités et les habilitations étaient gérées dans
le systeme d’information.

Au sein de la collectivité, de nombreuses applications utilisent Active Directory pour gérer les comptes
et les acces dans le réseau interne, tandis que Microsoft Entra prend progressivement une place plus
importante pour les applications et ressources cloud. La coexistence de ces deux environnements
conduit ainsi a une gestion hybride des identités et des accés. Certaines applications restent
toutefois gérées directement par leurs responsables fonctionnels, sans pilotage centralisé complet
par la DSI.

Cette organisation pose notamment probleme lors du départ d’un agent : désactiver son compte
principal ne suffit pas toujours a garantir que tous ses acces aux différentes applications ont bien été
supprimeés.

Le probleme ne résidait donc pas seulement dans la création ou la suppression technique d'un
compte. Il concernait le cycle de vie™® de l'identité : que se passe-t-il lorsqu’un agent arrive, change de
fonction, rejoint une autre direction, cumule temporairement plusieurs responsabilités ou quitte la
collectivité ? Microsoft structure lui-méme cette problématique autour du modele Joiner—-Mover-
Leaver, dans lequel l'identité et ses acces doivent évoluer avec les différentes phases du parcours de
I'utilisateur.

Un droit accordé a un instant donné peut étre parfaitement Iégitime, puis devenir inadapté plusieurs
mois plus tard si la situation de I'agent évolue. Le principe du moindre privilege consiste précisément a
limiter les autorisations aux ressources strictement nécessaires a I'accomplissement des fonctions
confiées. Mais appliquer ce principe suppose de pouvoir répondre a des questions simples en
apparence : qui possede quel droit, pourquoi, qui I'a validé, depuis quand et jusqu’a quand ?

Le chantier IAM" (ldentity and Access Management) poursuivait donc plusieurs objectifs : centraliser
la connaissance des identités et habilitations, rendre les validations tracables, sécuriser les
mouvements et départs, permettre des revues périodiques et préparer progressivement
'automatisation du cycle de vie. Le cadrage réalisé ajoutait une exigence forte : conserver un
historique non destructif permettant de reconstituer I'état des comptes et des droits a une date
donnée.

3.4.2. FORMALISATION DU CYCLE DE VIE ET DES EXIGENCES DE
GOUVERNANCE

Avant d’étudier une solution IAM, il fallait d’abord comprendre ce que celle-ci aurait a gouverner. J'ai
donc commenceé par formaliser les principaux événements du cycle de vie d'un agent et les
interactions nécessaires entre les différents acteurs.

La représentation BPMN (Business Process Model and Notation), une notation graphique standardisée
permettant de représenter les étapes, acteurs et enchainements d’'un processus métier, présentée
en annexe F (figure F.1), permettait notamment de distinguer le déclenchement métier d’une
demande, sa validation et son exécution technique.

Cette représentation faisait apparaitre que I'administrateur technique ne pouvait pas étre le seul
responsable du processus. Le responsable métier est généralement mieux placé pour déterminer si le
droit est justifié, tandis que I'équipe technique garantit son application dans le systeme cible. De la
méme maniere, un départ ou une mobilité nécessite que I'information parvienne suffisamment tét aux
acteurs chargés de modifier les acces.

L'analyse du processus a ainsi permis de transformer un besoin relativement général d’« IAM » en
exigences plus précises, comme le démontre le tableau 3.9 suivant.

16. Ensemble des étapes successives par lesquelles passe un élément, de sa création ou son arrivée jusqu’a sa suppression ou
sa fin d'utilisation

17. Ensemble de régles, processus et outils permettant de gérer les identités numériques et de controler leurs droits d’acces 84
aux ressources d’un systeme d’information
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Tableau 3.9 — Exigences de gouvernance relevées

Exigence Question a laquelle le dispositif doit répondre

. Les acceés suivent-ils correctement les arrivées, mobilités et
Cycle de vie

départs ?
Responsabilités Qui demande, qui valide et qui exécute ?
Tracabilité Peut-on expliquer qui a accordé quoi, quand et pourquoi ?
Historisation Peut-on reconstituer les droits détenus a une date passée ?
Revue des acces Les droits encore présents restent-ils justifiés ?

Les droits attendus correspondent-ils a ceux réellement

Réconciliation .
présents ?

Une méme personne peut-elle demander, valider et appliquer un

Séparation des roles . . R
P droit sensible sans controle ?

Les comptes a risque, droits sensibles et écarts sont-ils

Reporting visibles ?

Ces exigences correspondaient directement aux besoins qui ont ensuite structuré le travail de
sourcing : cycle Joiner—-Mover-Leaver, révocation lors des départs, comptes orphelins, historisation,
demandes d’accés, séparation des téches, certification périodique, réconciliation® ou encore
provisioning'® et déprovisioning?®. Le processus complet figure a I'annexe F (figure F.1).

L’enjeu se déplagait ainsi progressivement : il ne s’agissait plus seulement de gérer des comptes, mais
de gouverner la relation entre une personne, sa fonction, les droits dont elle dispose et les décisions
ayant conduit a leur attribution.

18. Processus consistant a comparer plusieurs sources de données afin d’identifier les écarts et de rétablir leur cohérence.

19. Processus consistant a créer, configurer et attribuer automatiquement les ressources ou droits nécessaires a un utilisateur
dans un systéme d’information.

20. Processus consistant a supprimer ou retirer les comptes, ressources et droits d’acces d’un utilisateur lorsgu’ils ne sont plgg5

nécessaires
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3.4.3. D'UNE REPONSE TRANSITOIRE A L’ETUDE D’UNE SOLUTION IAM

La mise en place immédiate d’une plateforme IAM compléte n’était ni nécessairement possible ni
souhaitable avant d’avoir suffisamment clarifié les processus et les données a gouverner. Une
réponse transitoire a donc été utilisée sous la forme d’'une liste SharePoint dédiée au suivi des
habilitations. Celle-ci constituait déja une réalisation opérationnelle utilisée pour améliorer la visibilité
et la tragabilité des droits.

Cette solution apportait une premiere centralisation la ou l'information pouvait auparavant étre
répartie entre plusieurs acteurs. Elle permettait surtout de commencer a structurer la connaissance
avant de chercher a 'automatiser.

Ses limites apparaissaient cependant rapidement. Une liste SharePoint peut conserver et présenter
'information, mais elle ne constitue pas a elle seule un véritable systéeme de gouvernance des
identités : la qualité du suivi reste dépendante des saisies humaines, les droits effectivement
présents dans les applications ne sont pas automatiquement réconciliés avec ceux enregistrés et les
arrivées, mobilités ou départs ne déclenchent pas nécessairement une modification automatique des
systémes concernés.

La liste devait donc étre considérée comme une étape intermédiaire et non comme la cible.
Objectiver le choix d’une solution IAM/IGA

Une démarche de sourcing a parallélement été engagée afin d’étudier des solutions IAM/IGA?' (Identity
Governance and Administration) du marché. Le travail réalisé ne s’est pas limité a demander une
présentation commerciale. Un questionnaire commun de 117 questions, dont 76 identifieces comme
essentielles, a été construit et je me suis notamment appuyé sur le Guide de I'achat public - Le
sourcing opérationnel, publié par la Direction des achats de I'Etat. L’édition initialement utilisée,
publiege en 2019, propose une démarche organisée autour de lidentification des acteurs, de
'organisation des échanges avec les fournisseurs et de I'exploitation des résultats. Le guide fournit
également des documents types congus pour étre adaptés aux différents projets d’achat pour
examiner notamment la couverture fonctionnelle, les intégrations, I'architecture, la sécurité, la mise en
ceuvre, I'exploitation, les colts et la réversibilité. Le méme questionnaire, la méme durée d’entretien et
le méme niveau d’information ont été prévus pour chaque fournisseur afin de rendre la démarche
comparable et tragable. Le but : produire un modele suffisamment générique pour pouvoir étre repris
lors de futures études de solutions, tout en laissant les critéres spécifiques au projet étre adaptés.

Le cadrage demandait notamment aux prestataires de couvrir I'intégration a Active Directory, Entra ID,
au SIRH, aux applications métiers, a I''TSM?2 (IT Service Management) et aux outils de supervision,
ainsi que la possibilité de reconstruire historiquement les droits et de gérer leur cycle de vie.

J'ai pour habitude de créer une matrice d’évaluation utilisant des criteres pondérés pour la
comparaison de plusieurs solutions. Elle est composée de 6 étapes : le contexte et les objectifs, le
périmetre retenu (quelles solutions a comparer), la méthodologie et les critéres d’évaluation, la
matrice avec critéres pondérés, un comparatif de colts estimatif (avec un échantillon de 1500
personnes en général), et le SWOT?® (Strengths, Weaknesses, Opportunities, Threats) des solutions
avec les meilleures notes et par solutions.

Chaque solution peut étre notée sur une échelle commune, par exemple de O a 5, puis pondérée selon
I'importance du critére. Une note élevée ne doit cependant étre attribuée que lorsque I'affirmation du
fournisseur est accompagnée d'une démonstration, d’'une documentation ou d’'un élément vérifiable.
Cette discipline était d’ailleurs explicitement prévue dans le fichier de sourcing : une information
publiqgue ou commerciale devait rester « a confirmer » tant qu’'une preuve n’avait pas été apportée.

Cette approche permet de distinguer deux niveaux complémentaires :
questionnaire détaillé » comprendre et vérifier la solution
matrice pondérée - comparer et éclairer la décision

La matrice complete, les pondérations et les résultats anonymisés sont présentés en annexe F
(figures F.2 a F.4).

21. Ensemble de processus et d’outils permettant de gouverner les identités, les droits d’acces et leur cycle de vie au sein d’un
systéme d’information

22. Ensemble de pratiques permettant d’organiser, fournir, gérer et améliorer les services informatiques d’'une organisation 86

23. Méthode d’analyse stratégique permettant d’identifier les forces, faiblesses, opportunités et menaces liées a un projet, une

organisation ou une solution.
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3.4.4. VALIDATION, APPORTS ET LIMITES

La mission a ainsi produit trois apports complémentaires : un support opérationnel immédiatement
utilisable avec SharePoint, une formalisation du cycle de vie et des responsabilités sous forme de
processus, et un cadre de sourcing®* réutilisable pour objectiver de futures décisions d’achat. Le
processus formalisé permettait alors de déduire les effets attendus des principaux mouvements d’'un
agent, synthétisés dans le tableau 3.10.

Tableau 3.10 — Mouvements des agents et processus de droits et roles associés

Mouvement de I'agent

Effet attendu sur les droits

Actions principales

Arrivée

Création des accés nécessaires au
poste

Création du compte, attribution des
groupes/rbles selon le métier

Mobilité interne

Adapter les accés au nouveau poste

Retirer les anciens droits, attribuer
les nouveaux

Changement temporaire
de fonction

Acceés supplémentaires limités dans
le temps

Attribution avec date d’expiration et
validation

Désactivation du compte, révocation

Départ Suppression de la capacité d’acces

des sessions et droits

Réactivation controlée, nouvelle

Réévaluer les droits nécessaires . .
validation

Retour / réintégration

Cette grille fait apparaitre la principale contribution de la réponse transitoire : améliorer la visibilité et
conserver une trace plus structurée des habilitations et des décisions associées. Elle permet
également de mieux préparer une future solution IAM en clarifiant les informations qu’il faudra
importer, les acteurs qu’il faudra intégrer aux workflows? et les événements qui devront déclencher
des actions.

Elle ne résout toutefois pas encore le probleme dans son ensemble. La liste SharePoint reste
dépendante d’'une mise a jour humaine et ne garantit pas que I'état enregistré corresponde a I'état
réel des droits dans chaque application. Une solution IAM durable devra notamment étre capable de
réconcilier ces deux réalités, d’automatiser progressivement le provisioning et le déprovisioning et de
produire la preuve que les actions attendues ont effectivement été exécutées. Ces fonctions
constituent précisément plusieurs des exigences majeures du gquestionnaire de sourcing.

La technologie ne constitue cependant qu'une partie de la réponse. Méme une plateforme |AM
complete ne peut déterminer seule qui doit valider un acceés, quel responsable métier en est
propriétaire, quelle source fait autorité ou a quelle fréquence un droit doit étre revu. Ces décisions
doivent exister avant de pouvoir étre automatisées.

La question de la conservation et de la transmission de l'information ne se limitait d’ailleurs pas aux
habilitations. Elle se retrouvait également dans la documentation et les connaissances produites par
'organisation, mais dispersées, ce qui a conduit a explorer un dernier chantier : l'utilisation de
I'intelligence artificielle (IA) pour faciliter I'accés a la connaissance documentaire.

24. Document définissant les critéres, étapes et bonnes pratiques a suivre pour identifier, comparer et sélectionner des
fournisseurs ou des solutions adaptés a un besoin.

25. Enchainement structuré d’étapes ou d’actions permettant de réaliser une tache ou un processus 87
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3.5.1. DU CAS ACADEMIQUE A UNE OPPORTUNITE POUR LA COLLECTIVITE

Ce dernier chantier suivait une trajectoire différente : il est né de ma propre initiative, a partir d’'un
travail académique que j’ai choisi de transposer 8 mon environnement professionnel.

L’'intérét de cette transposition est apparu progressivement au regard des difficultés rencontrées
pendant I'apprentissage. Le projet CKAN avait montré les conséquences que pouvait avoir une
information technique insuffisamment documentée lorsqu’elle restait principalement détenue par
quelques personnes. La cartographie du systeme d’information avait nécessité de rapprocher des
informations dispersées entre outils, fichiers et interlocuteurs. La formalisation du traitement des
incidents avait elle aussi consisté a transformer des connaissances et habitudes de travail en
procédures explicites. Enfin, le chantier IAM avait montré combien il était difficile de gouverner une
information lorsqu’elle était répartie entre plusieurs acteurs et systemes.

Ces situations étaient différentes, mais faisaient apparaitre un probleme commun : une organisation
peut disposer de beaucoup d’informations sans pour autant disposer facilement de la connaissance
au moment ou elle en a besoin.

Une procédure peut exister sans étre connue de I'agent qui en a besoin. Un rapport peut contenir la
réponse recherchée sans que son emplacement soit évident. Une décision ancienne peut étre
documentée mais difficile a retrouver. Plusieurs documents peuvent enfin devoir étre rapprochés pour
comprendre une situation qui, elle, dépasse leurs frontieres respectives.

Cette problématique dépasse d’ailleurs le seul contexte de la collectivité. Dans son Work Trend Index
2023, Microsoft indiquait que 62 % des personnes interrogées estimaient consacrer trop de temps a
rechercher de l'information dans leur journée de travail. Le probleme n’est donc pas uniquement de
produire davantage de documentation, mais aussi d’en rendre I'exploitation suffisamment rapide.
C’est dans ce contexte que jai identifié une possibilité de transposer un projet académique consacré
a l'intelligence artificielle vers un assistant documentaire destiné a interroger la connaissance interne
de la collectivité.

L’assistant devait permettre a un agent de poser directement une question telle que :

« Quelle est la procédure a suivre lorsqu’un agent signale un courriel de phishing ? » ou :

« Quels documents décrivent I'architecture et les dépendances de cette application ? » ou encore :
« Quels incidents de cette catégorie ont été recensés au cours des derniers mois ? »

Pour ce dernier usage, le projet envisageait également d’exploiter les métadonnées SharePoint et
certaines informations contenues dans les documents afin de produire des indicateurs : nombre
d’incidents par période, catégories rencontrées, gravité, services concernés ou tendances
récurrentes. Le systeme pouvait ainsi devenir non seulement un outil de recherche, mais également
un support d’exploitation de la connaissance accumulée.

Ma proposition visait donc plusieurs besoins complémentaires :
retrouver - comprendre = rapprocher - contextualiser > transmettre - exploiter

L’enjeu de transmission était particulierement important. Une connaissance uniquement accessible
parce qu’'un agent sait « ou chercher » reste fragile. En permettant d’interroger plusieurs sources a
travers une interface commune et en renvoyant vers les documents ayant servi a produire la réponse,
'assistant pouvait contribuer a réduire cette dépendance.

Il ne supprimait toutefois pas la dette documentaire elle-méme. Une information jamais documentée
ne peut pas étre retrouvée par une intelligence artificielle, et une source erronée ou obsoléte peut
conduire a une réponse tout aussi erronée. Le projet devait donc étre considéré comme une couche
facilitant I'accés a la mémoire organisationnelle, et non comme un substitut a sa constitution et a son
maintien.

Mon idée a d’abord été soumise a8 mon maitre d’apprentissage, qui en a validé l'intérét et m’a autorisé
a approfondir la proposition. Elle a ensuite été présentée au DSI, qui en a également validé l'intérét
pour la collectivité. Ce double accord a permis de faire passer une réflexion initialement académique
au stade d’'une véritable opportunité étudiée pour la collectivité.
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3.5.2. CONCEVOIR, DOCUMENTER ET DEFENDRE LA PROPOSITION

Ma proposition reposait sur un principe simple : 'assistant ne devait pas répondre uniquement a partir
des connaissances générales d’'un modele de langage. |l devait d’abord rechercher les ressources
internes pertinentes, transmettre leur contenu au modeéle puis construire une réponse permettant a
l'utilisateur de retrouver ses sources.

L'architecture envisagée suivait ainsi une logique de Retrieval-Augmented Generation (RAG), c’est-a-
dire une génération de réponse enrichie par la recherche d’'informations dans une base documentaire :

documents = extraction - indexation des contenus - recherche - sélection du contexte pertinent -
LLM (grand modeéle de langage) - réponse sourcée

Ce principe permet de construire des applications d’lA générative s’appuyant sur des connaissances
documentaires retrouvées au moment de la requéte, plutdét que sur les seules connaissances
acquises par le modeéle lors de son entrainement.

Les premieres orientations prévoyaient la récupération de documents depuis SharePoint, leur
préparation et leur indexation, puis la possibilité de les rechercher a partir d’'une question formulée en
langage naturel. Microsoft propose aujourd’hui plusieurs mécanismes permettant précisément
d’utiliser des contenus SharePoint dans des architectures de recherche et de RAG.

La question des habilitations devait cependant étre traitée dés la conception. Centraliser I'acces a la
connaissance ne devait jamais signifier contourner les permissions existantes : un utilisateur ne
devait pouvoir obtenir via l'assistant que les informations auxquelles il était lui-méme autorisé a
accéder. Les architectures modernes de recherche documentaire prévoient justement des
meécanismes de contrdle d’acces au niveau des documents.

Mais concevoir une solution techniquement cohérente ne suffisait pas. Une initiative n’a de valeur
dans une organisation que si elle peut étre comprise, discutée et défendue auprés de ceux qui
devront décider de son intérét, I'utiliser ou permettre sa mise en ceuvre.

J’ai donc préparé une présentation qui ne reposait pas uniquement sur la description de mon projet.
Pour éviter de venir devant la direction avec une simple idée abstraite, jai cherché a construire une
démonstration argumentée du besoin : probléemes rencontrés dans le fonctionnement quotidien, cas
d’'usage concrets, architecture envisagée, valeur attendue et faits statistiques permettant de
replacer la problématique de recherche d’information dans un contexte plus large. Les cas d’'usage
présentés dans le tableau 3.11 permettent notamment de montrer ce que l'outil changerait
concretement :

Tableau 3.11 — Exemple de cas d’usage avec et sans la solution

Situation Sans assistant Usage envisagé

Retrouver une procédure

Rechercher son emplacement ou
solliciter un collegue

Poser directement la question et
accéder au document source

Comprendre un sujet
technique

Lire plusieurs documents et
identifier leurs relations

Obtenir une synthése contextualisée
renvoyant vers les sources

Reprendre un dossier
ancien

Identifier les personnes
connaissant son historique

Interroger les rapports et documents
conserves

Analyser des incidents

Exploiter manuellement plusieurs
documents ou tableaux

Extraire les informations et produire des
indicateurs structurés

Arrivée d’un nouvel
agent

Dépendre fortement de la
transmission orale

Faciliter l'accés autonome aux
procédures et connaissances existﬁ‘@s
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Cette préparation m’a permis de présenter le projet devant environ 24 membres de la Direction de la
Transition Numérique, en présence notamment du DSl et de la vice-directrice adjointe. La proposition
a regu un accueil favorable de 'ensemble des participants, qui se sont montrés satisfaits du travail
présenté et de l'intérét des cas d’'usage envisageés.

Cette étape a constitué 'un des apprentissages professionnels importants de la mission. Présenter
une idée devant une équipe entiere, composée de profils ayant des responsabilités et des expertises
différentes, oblige a sortir d’'un raisonnement purement technique. Il faut étre capable d’expliquer quel
probleme est résolu avant d’expliquer comment la technologie fonctionne, anticiper les objections,
rendre les bénéfices concrets et étre en mesure d’étayer ce que I'on avance.

J’en ai surtout retenu qu’avoir une idée ne suffit pas pour la faire exister dans une organisation. La
proposer suppose de la préparer et de fournir suffisamment d’éléments pour permettre aux autres de
I'évaluer : cas d’'usage, faits, contraintes, architecture, risques et conditions de réussite.

Cette trajectoire constitue elle-méme un résultat de I'apprentissage : elle m’a confronté a la capacité
attendue d’'un professionnel de ne pas seulement produire une solution, mais aussi de faire
comprendre pourquoi elle mérite d’étre étudiée. Des extraits de cette présentation se retrouvent en
annexe G (figure G.1).

3.5.3. ARCHITECTURE ENVISAGEE ET ARTEFACTS PRODUITS

Le projet n'ayant pas atteint le stade de I'implémentation, les travaux ont néanmoins conduit a la
production de deux artefacts directement réutilisables.

Le premier est la présentation de la proposition, utilisée successivement pour exposer le probleme, les
cas d’usage, la valeur attendue et les orientations techniques au maitre d’apprentissage, au DSI puis a
I'ensemble de I'équipe.

Le second est un rapport de cadrage détaillé faisant office de cahier des charges initial. Il formalise
les besoins identifiés, les fonctionnalités envisagées, les sources documentaires, I'architecture, les
problématiques d’indexation, les exigences de sécurité et les conditions nécessaires a une éventuelle
reprise.

Figure 3.11 — Architecture fonctionnelle envisagée de I’assistant documentaire
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La chaine technique pouvait étre synthétisée ainsi :
« SharePoint / sources documentaires
o collecte
extraction et préparation
indexation / vectorisation
recherche
sélection du contexte
modéele de langage
o réponse accompagnée de ses références
Les usages étudiés ne se limitaient pas a la question-réponse. L’architecture devait également
permettre d’envisager la synthése de documents, leur rapprochement, I'extraction d’informations
structurées et la production de certains indicateurs a partir des connaissances accumulées.

o o o o o
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La feuille de route prévoyait une durée d’environ deux mois pour la réalisation d’'un MVP,
comme l'illustre la figure 3.12.

Figure 3.12 — Roadmap de ’assistant documentaire issue de la présentation
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3.5.4. BLOCAGE DU PROJET, LIMITES ET CONDITIONS DE REPRISE

La mise en ceuvre nécessitait un environnement disposant des ressources permettant d’héberger les
composants d’indexation, de recherche, les expérimentations associées et surtout le modele IA choisi.
L’acces au serveur et a des ressources complémentaires constituait donc un prérequis.

Contrairement au projet CKAN, le blocage rencontreé ici ne provenait pas de la dépendance envers une
personne. Le systeme d’information était alors engagé dans une migration visant a externaliser la
gestion du serveur concerné auprés d’'un prestataire. Durant cette transition, les nouveaux projets
nécessitant des modifications sur cette infrastructure étaient suspendus afin de ne pas interférer
avec la migration.

Son calendrier dépassant celui de la mission, les conditions permettant de réaliser correctement le
prototype n’étaient plus réunies. Le projet a donc été interrompu avant cette phase plutdét que de
construire une démonstration sur une infrastructure provisoire destinée a étre modifiée.

La principale limite est par conséquent tres claire : la proposition avait été validée et ses orientations
jugées pertinentes, mais le contexte d’infrastructure n’a pas permis dengager la phase de
prototypage et donc d’évaluer la solution en conditions réelles.

Une reprise nécessiterait en outre davantage qu’un serveur disponible. Elle supposerait de préciser la
gouvernance documentaire, la qualité et I'actualisation des sources, les regles d’acces, la
confidentialité, le mécanisme d’indexation ainsi que les méthodes permettant d’évaluer les réponses
produites.

Cette limite rejoint finalement le probleme auquel le projet cherchait a répondre : une intelligence
artificielle ne crée pas la mémoire d’'une organisation a sa place. Elle peut faciliter I'exploitation d’'une
procédure, d’'un rapport ou d’'une décision correctement capitalisés ; elle ne peut retrouver une
connaissance qui N'a jamais été conserveée.

Le projet laisse néanmoins deux résultats tangibles : une proposition argumentée et validée a
plusieurs niveaux de la direction, ainsi gu’un cahier des charges permettant d’envisager sa reprise
lorsque les conditions d’infrastructure seront réunies. A cela s’ajoute un apport plus personnel
I'expérience d’avoir transformé une idée issue de ma formation en une proposition professionnelle et
de l'avoir défendue devant les acteurs appelés a en apprécier la valeur.

Avec ce dernier chantier se referme la présentation des travaux menés au cours de I'apprentissage.
Leurs niveaux d’aboutissement different, mais ils permettent désormais de dresser un bilan plus
transversal des contributions apportées a la collectivité, de leurs limites et des conditions nécessaires
a leur pérennisation.
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Mon apprentissage a progressivement depasse la seule
réalisation de missions techniques. II m’a conduit a
intervenir sur plusieurs dimensions structurantes du
systeme d’information : développement de solutions,
conception et analyse d’architectures, cybersécurite,
formalisation de processus, production d’'indicateurs et
analyse de solutions destinées a éclairer des décisions
techniques ou budgétaires.

Cet environnement a ainsi constitué un terrain
particulierement favorable pour mobiliser et approfondir
une quadruple compeétence en développement logiciel,
architecture, cybersécurité et gestion de projet. Les
missions reéalisées m’ont régulierement amené a croiser
ces quatre dimensions : concevoir une solution ne suffisait
pas, il fallait également réfléchir a son intégration dans le
Sl, aux risques qu’elle introduisait, aux acteurs concernés,
aux contraintes de mise en ceuvre et aux conditions
permettant d’en assurer le suivi dans le temps.
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Bilan pour la collectivité

4.1. BILAN POUR LA COLLECTIVITE

Contributions et transformations apportées

Mon activité m’a conduit a intervenir sur la gouvernance du systéme d’information, la formalisation
des pratiques, 'aide a la décision, la cybersécurité, la production d’indicateurs et I'automatisation de
certains traitements. Chacun de ces domaines recouvre certaines des réalisations présentées dans

ce mémoire.

Une part importante de mon travail a porté sur la mise sous contréle de processus transversaux du
Sl. Plus de cing processus ont ainsi été formalisés puis validés, notamment autour des habilitations,
des arrivées, mobilités et départs des agents, ainsi que de 'autorisation des applications pouvant étre
installées. Ces travaux ont permis de transformer des pratiques parfois dispersées en regles de
fonctionnement explicites, avec des responsabilités, des points de validation et des criteres de

décision clairement identifiés.

Tableau 4.1 — Principales formes de contribution a la collectivité

Domaine

Contributions principales

Valeur recherchée

Gouvernance et processus

Plus de cinq processus validés :
habilitations,
arrivées/mobilités/départs,
validation d’applications et
autres processus transversaux

Clarifier les responsabilités,
homogénéiser les pratiques et
améliorer la tracabilité

Aide a la décision

Analyses comparatives, études
de solutions, sourcing, avis
techniques sur l'opportunité de
nouvelles acquisitions

Fournir des éléments
techniques, fonctionnels et
économiques avant engagement
de ressources

Pilotage du SI

Construction ou proposition de
nouveaux indicateurs sur les
incidents, menaces, actifs et

autres dimensions du Sl

Transformer certaines données
en éléments utilisables pour le
pilotage et la décision

Développement et
automatisation

Référentiel applicatif,
CyberAlerte, calculateur
automatisé de factures et
autres outils

Réduire les traitements
manuels, fiabiliser certaines
opérations et répondre a des

besoins internes

Capitalisation

Procédures, documentations,
cahiers des charges, guide de
sourcing, modeles et regles
réutilisables

Permettre la reprise des travaux
et réduire la dépendance aux
connaissances individuelles

Services numériques

Contribution aux travaux relatifs
a la plateforme open data de la
Guadeloupe

Participer a la mise a disposition
et a la valorisation des données
publiques
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Certaines réalisations ont apporté des gains directement opérationnels. Pour le référentiel applicatif,
la fiabilité obtenue (94,2 % de classifications correctes) permet surtout de disposer d’une vision du
patrimoine logiciel suffisamment robuste pour étre utilisée dans des décisions concretes : identifier
les équipements concernés par une version, apprécier ’hétérogénéité du parc ou préparer une action
de mise a jour, sans devoir retraiter manuellement des milliers d’entrées.

Avec CyberAlerte, l'apport se situe davantage dans la capacité de traitement de la cellule
cybersécurité. La réduction du temps et du nombre de manipulations nécessaires (86 % de gain de
temps) permet de consacrer moins de ressources aux opérations répétitives et de libérer du temps
pour les taches nécessitant réellement une analyse humaine et améliore la reproductibilité de la
réponse a incident.

D’autres contributions créent une valeur moins immeédiatement quantifiable. Une analyse peut
conduire & recommander une acquisition, mais elle peut également permettre de I'écarter lorsqu’elle
apparait inadaptée au besoin, trop colteuse ou insuffisamment maitrisée. Dans les deux cas, la valeur
produite permet d’éclairer une décision avant gu’elle ne génere des colts ou des dépendances
supplémentaires.

La méme logique s’applique aux indicateurs développés ou envisagés. Plusieurs d’entre eux visent a
améliorer la visibilité sur les incidents de sécurité, les menaces ou I'état du systeme d’information afin
que certaines décisions puissent davantage s’appuyer sur des données observables. Des exemples de
ces indicateurs sont présentés en annexe E.

Pris dans leur ensemble, ces travaux peuvent étre résumeés par quelques transformations :

formaliser ce qui était implicite ; structurer ce qui était dispersé ; mesurer ce qui était difficilement
observable ; automatiser ce qui était répétitif ; documenter ce qui devait pouvoir étre transmis ; et
apporter des éléments de preuve |a ou une décision devait étre prise.

Principes et pratiques apportés au cours des travaux

Au-dela des réalisations elles-mémes, plusieurs principes ont progressivement guidé ma maniere
d’aborder les missions. lls constituent également des pratiques que jai cherché a intégrer aux
solutions et méthodes proposées a la collectivité.

« Une décision ou une action doit pouvoir étre comprise et reprise par quelqu’'un d’autre que son
auteur initial.

+ Une solution ne devrait pas dépendre uniquement de la mémoire de celui qui I'a congue.
Documentation, historique, journalisation et tragabilité doivent donc étre considérés comme une
partie de la réalisation.

« Une affirmation doit autant que possible étre accompagnée d’une preuve.

« Dire gu’une solution est plus rapide, plus fiable ou plus adaptée ne suffit pas : benchmarks, KPI,
scénarios reproductibles, tests ou démonstrations doivent permettre de I'étayer.

+ Exigence - choix - preuve.

« Un choix technique ou organisationnel doit répondre a une exigence identifiable, puis pouvoir étre
évalué selon des criteres cohérents avec cette exigence.

+ Le niveau de validation doit étre proportionnel au risque.

« Une fonctionnalité susceptible d’avoir un impact sur un compte, une donnée ou un systeme
critique exige davantage de contrbles qu’'une opération facilement réversible.

« Les responsabilités importantes doivent étre explicites.

« BPMN, RACI, propriétaires de données ou séparation entre demande, validation et exécution
permettent de réduire les zones d’ambiguité.

« Automatiser ce qui est déterministe ne signifie pas supprimer la décision humaine.

« L’automatisation est pertinente pour réduire les opérations répétitives ; les décisions engageant
une responsabilité ou présentant un impact important doivent conserver les contrdles adaptés.

« Une solution temporaire doit rester identifiable comme temporaire.

« Un compromis peut étre rationnel, mais il doit pouvoir étre retrouvé, réévalué et remplacé lorsque
son contexte de justification disparait.

« Une idée ne suffit pas pour convaincre.

« La présentation de l'assistant documentaire m’a particulierement appris gu’'une proposition
devient plus crédible lorsqu’elle arrive accompagnée de cas d’'usage, d’éléments chiffrés, d’une
architecture, de bénéfices attendus, mais aussi de contraintes, de risques et de limites.

« Une méthode n’a de valeur que si elle aide réellement a résoudre le probleme.

« BPMN, matrices multicriteres, analyses de risques, TCO, benchmarks ou cartes mentales ne
doivent pas étre utilisés pour eux-mémes, mais lorsqu’ils permettent de mieux comprendre,
décider, vérifier ou transmettre.

Ces principes m’ont permis de ne plus considérer la réussite d’'une mission comme la seule livraison
d'un artefact fonctionnel, mais comme la capacité a produire une solution justifiee, testable,
compréhensible et reprenable. Toutes les réalisations ont ainsi été accompagnées d’uz§5
documentation adaptée, selon I'un des principes qui m’ont le plus marqué : une solution terminée do
pouvoir étre comprise, maintenue et reprise sans dépendre de la présence de celui qui I'a congue.
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Bilan pour la collectivité

Pérenniser les apports
La valeur produite au cours de 'apprentissage dépend également de ce que ces travaux deviendront.

Quatre conditions apparaissent particulierement importantes : un responsable identifié, capable
d’arbitrer I'évolution d'un outil ou d'un processus ; une actualisation organisée, afin qu’'une
cartographie, une procédure ou un référentiel ne devienne pas progressivement obsolete ; la
transmission des connaissances, pour éviter qu’'une capacité critique repose sur une seule personne ;
et enfin des ressources réelles, notamment du temps, des habilitations, une infrastructure et, lorsque
nécessaire, un budget.

Les suites des différents travaux sont ainsi identifiables : poursuivre l'industrialisation du référentiel
applicatif, valider les fonctionnalités de CyberAlerte encore limitées par les habilitations disponibles,
faire évoluer le suivi actuel des droits vers une gouvernance |IAM plus compléte, réutiliser les
méthodes de sourcing lors de futures consultations ou encore reprendre I'assistant documentaire
lorsque les conditions d’infrastructure le permettront.

Cette question de la pérennité est importante. Un outil, une procédure ou une décision peut
parfaitement répondre au besoin au moment ou il est créé, puis devenir progressivement une
contrainte si sa documentation, sa maintenance, son propriétaire ou sa remise en question sont
oubliés.

Cette observation constitue l'un des enseighements majeurs de [l'apprentissage. Avant de
I'approfondir sous 'angle de la dette organisationnelle, le chapitre suivant revient sur les apports de
cette expérience a mon parcours, a mes competences et a I'évolution de mon positionnement
professionnel.

4.2. Bilan pour I'étudiant-apprenti

La formation MIAGE comme socle adaptable

La formation MIAGE a constitué un socle particulierement adapté aux missions rencontrées parce
qu’elle associe plusieurs disciplines qui, en entreprise, apparaissent rarement de maniére isolée.
Développement, données, architecture, systemes d’information, gestion de projet, modélisation des
processus ou gouvernance se sont ainsi retrouvés simultanément dans plusieurs travaux.

Les enseignements de développement et de gestion des données ont naturellement servi & concevoir
le référentiel applicatif ou certaines automatisations. Les connaissances relatives aux systéemes
d’'information ont permis de replacer ces développements dans un environnement plus large, en
tenant compte des acteurs, des flux, des applications et de leurs dépendances. La modélisation des
processus a trouvé une application concréte dans le traitement des incidents ou la gouvernance des
habilitations, tandis que les enseignements de gestion de projet ont accompagné le cadrage,
I'organisation des travaux et I'identification des risques.

L'intérét de la formation m’est toutefois apparu davantage dans la combinaison de ces connaissances
que dans leur utilisation séparée.

Une situation réelle ne se présentait jamais sous la forme : « il faut appliquer un RACI » ou

« il faut réaliser une analyse de risques ».

Elle se présentait plutdt comme un probleme : des responsabilités peu claires, une décision difficile a
justifier, une information dispersée ou une opération trop dépendante d’'une personne. Il fallait alors
reconnaitre qu’un outil ou une meéthode appris précédemment pouvait aider, puis l'adapter aux
contraintes rencontrées.

Cette expérience m’a donc permis de comprendre que les enseignements de la MIAGE fournissent
avant tout des fondamentaux mobilisables selon le contexte. Cette logique explique pourquoi
certaines méthodes utilisées dans les missions ont progressivement évolué. Une modélisation BPMN
n'avait pas besoin du méme niveau de détail selon qu’elle servait & comprendre un processus ou a
préparer son automatisation. De méme, une matrice de décision, un benchmark ou une analyse de
risques n'avaient d’intérét que s’ils permettaient effectivement d’éclairer une décision.

J’ai ainsi progressivement appris a utiliser une méthode pour ce qu’elle apporte et non simplement
parce que je la connaissais.
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Compeétences consolidées et évolution vers une posture d’ingénierie

Les missions ont naturellement renforcé plusieurs compétences techniques : développement,
PowerShell, automatisation, exploitation de données, architecture applicative, cybersécurite, 1AM,
tests ou encore conception d’'une architecture documentaire fondée sur lintelligence artificielle.
L’apport le plus important dépasse cependant I'apprentissage de technologies supplémentaires.
J’ai progressivement appris a aborder une solution comme un ensemble de questions :

+ Quel probleme cherche-t-on réellement a résoudre ?

» Quelles contraintes doivent étre respectées ?

« Quels sont les risques ?

+ Quelles solutions sont possibles ?

« Pourquoi choisir celle-ci plutét qu’une autre ?

. Comment vérifier qu’elle fonctionne ?

.« Comment démontrer qu’elle apporte réellement quelque chose ?

« Qui pourra la maintenir aprés sa livraison ?
Cette maniére de raisonner marque pour moi le passage d’'une logique principalement centrée sur la
réalisation a une posture davantage orientée ingénierie.
Développer le référentiel ne consistait ainsi plus seulement a écrire une application, mais a réfléchir a
l'architecture, au modeéle de données, a la fiabilité de la normalisation, & ses performances, aux
usages possibles et a sa maintenance. Automatiser le traitement d’'un incident ne consistait pas
uniquement a écrire un script PowerShell, mais a formaliser le processus, identifier les opérations
sensibles, définir les comportements en cas d’erreur et construire un environnement permettant de
tester réellement les effets produits.

Cette évolution m’a également appris a accepter qu’une solution techniqguement intéressante ne soit
pas nécessairement la bonne solution a un instant donné. CKAN ou l'assistant documentaire I'ont
montré différemment : les contraintes d’organisation, d’infrastructure ou de disponibilité peuvent
rendre pertinente une interruption, un report ou une solution transitoire.

La capacité d’ingénierie réside donc aussi dans la capacité a arbitrer, et non uniquement a réaliser.

Initiative, autonomie et communication comme leviers de valeur

L’initiative constitue I'un des aspects les plus importants de mon apprentissage. Mon maitre
d’apprentissage m’a accordé rapidement une autonomie importante, ce qui m’a permis de ne pas
limiter les missions a leur formulation initiale et de proposer régulierement des prolongements lorsque
jlidentifiais une possibilité d’amélioration.

La demande portant sur la disparité des versions logicielles aurait par exemple pu étre satisfaite par
la production du fichier Excel demandé. J’ai proposé d’en faire un référentiel davantage pérenne. La
procédure de signalement d’incident a conduit & une version plus visuelle puis a une réflexion sur son
automatisation. Le sourcing IAM a donné lieu a la création d’'un modele destiné a étre réutilisable.
Enfin, le projet d’assistant documentaire est directement né d’une initiative consistant a transposer

un travail académique a une problématique que j'avais identifiée dans la collectivité.

Ces expériences m’ont appris que 'autonomie implique d’étre capable d’identifier un probleme, de
proposer une orientation, d’en mesurer les conséquences et de savoir quand revenir vers les
personnes disposant de la responsabilité décisionnelle, et I'initiative doit donc rester accompagnée
d’une capacité a convaincre.

La présentation de I'assistant documentaire devant I'ensemble de la DTN, en présence notamment du
DSl et de membres de I'encadrement, a été particulierement formatrice a cet égard. Il ne suffisait pas
d’affirmer qu’une technologie était prometteuse. Il fallait expliquer quel probléme elle pouvait résoudre
et pourquoi elle méritait que I'organisation y consacre du temps. Javais donc préparé des cas
d'usage concrets, des données statistiques, une architecture envisagée ainsi que les bénéfices,
contraintes et risques identifiés.

Cette expérience m’a appris une régle professionnelle que je considere désormais essentielle :

Une idée devient beaucoup plus difficile a écarter lorsqu’elle arrive accompagnée d’'un probléme
démontreé, d'une proposition structurée et d’éléments permettant de la discuter.

Le travail avec des responsables, des utilisateurs et des prestataires a également renforcé ma
capacité a adapter mon niveau de discours. Une architecture ne se présente pas de la méme maniere
a un technicien, a un responsable métier ou a un décideur. La pertinence d’'une solution ne suffit pas :
il faut également étre capable de la rendre compréhensible aux personnes dont dépend sa réalisation.
Cette combinaison entre initiative, autonomie, responsabilité et communication correspond a
I’évolution professionnelle la plus importante que je retiens de cette année.
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Apports personnels et contribution au projet professionnel

L'apprentissage a modifié ma maniere de raisonner au-dela des seules missions professionnelles.
L’étude des systemes d’information m’a notamment appris & accorder davantage d'importance a la
notion de systeme elle-méme. Un résultat dépend rarement d’'une action isolée : il résulte d'un
ensemble de ressources, de régles, d’acteurs, de contraintes et de mécanismes de retour qui
interagissent. Cette maniére de raisonner m’a amené a retrouver des logiques similaires dans des
situations beaucoup plus générales, y compris personnelles. L’analyse de risques peut par exemple
structurer une décision en distinguant probabilité, impact et moyens de réduction ; la gestion de
projet donne des meéthodes pour atteindre ses objectifs ; une carte mentale aide a décomposer un
probleme avant de décider. Tout cela peut étre transposé a notre propre quotidien.

Cette transversalité constitue I'un des aspects de la MIAGE que je comprends mieux a I'issue de mon
parcours. Plus que des technologies ou une succession de méthodes, la formation m’a fourni des
outils pour structurer un probléme et raisonner sur des systémes complexes.

Avec le temps, jai cependant constaté qu’'une difficulté apparaissait : connaitre de nombreuses
méthodes ne signifie pas nécessairement savoir lagquelle mobiliser face a un probleme donné. J'ai
donc commencé a les organiser dans un référentiel méthodologique personnel, que jenrichis
progressivement a partir des enseignements regus, des retours d’expérience de mes professeurs et
de mes propres missions. Celui-ci regroupe les méthodes par grands domaines, par exemple gestion
de projet, ingénierie logicielle, développement, évaluation, puis par types de besoins plus précis.

Pour éviter que ce référentiel ne devienne une simple liste, je I'ai associé a plusieurs arbres de
décision. Lorsgu’un probleme se présente, ceux-ci permettent de partir de la nature du besoin, puis
d’affiner progressivement selon le contexte et les contraintes jusqu’a faire émerger une ou plusieurs
meéthodes pertinentes. Le choix final reste ensuite un arbitrage : I'arbre aide a réduire les possibilités
et a justifier plus clairement la méthode retenue.

Une derniere couche permet de conserver succinctement le contexte du choix, les raisons de
I'arbitrage et le retour d’expérience obtenu apres utilisation. L’'objectif est de pouvoir répondre, a
posteriori, & une question simple : était-ce réellement la bonne méthode dans cette situation ? Une
difficulté rencontrée peut alors conduire a enrichir le référentiel, modifier une branche de I'arbre ou, au
contraire, confirmer la pertinence d’'un choix pour un contexte similaire.

Cette démarche représente pour moi un lien concret entre la théorie et la pratique : apprendre des
méthodes, savoir les sélectionner, les confronter au terrain puis capitaliser ce que leur mise en ceuvre
m’a réellement appris. Elle continue d’évoluer a mesure de mes expériences et constitue
probablement I'un des acquis que je souhaite le plus conserver aprés la formation.

Cette année a également change la maniere dont jappréhende mes propres compeétences. Il est
relativement simple d’affirmer sur un CV savoir développer une application, analyser un besoin ou
concevoir une architecture, mais a l'issue de cet apprentissage, je souhaite davantage pouvoir
répondre a ces affirmations par une autre question : quelles preuves suis-je capable d’apporter ?

Les réalisations présentées dans ce mémoire constituent une partie de cette réponse. Parmi elles,
une compétence me parait particulierement représentative de mon évolution : la capacité a concevoir
une solution dans son ensembile. Il ne s’agit plus seulement de développer une fonctionnalité, mais de
partir d’'un besoin, le traduire en exigences, envisager plusieurs réponses, mobiliser les méthodes
adaptées pour les comparer puis justifier les compromis retenus.

Cette réflexion impose également de regarder au-dela de la livraison immédiate. Une solution
destinée a durer doit étre pensée en considérant des propriétés telles que la sécurité, la
maintenabilité, le colt, ou la capacité d’évolution, sans pour autant construire des le départ une
architecture surdimensionnée. L’enjeu consiste davantage a identifier quels compromis peuvent étre
acceptés aujourd’hui et lesquels deviendraient particulierement colteux a remettre en cause demain.
C’est une legon que j'ai particulierement appliquée au cours de mes années d’alternance.

Cette maniére de raisonner explique en partie mon intérét croissant pour les métiers de I'architecture,
et plus particulierement ceux d’architecte logiciel ou d’architecte cybersécurité. lls nécessitent
précisément de dépasser la seule maitrise technique pour traduire les besoins, analyser les risques et
les contraintes, comparer plusieurs possibilités et argumenter les décisions prises.

Plus largement, cette année m’a fait évoluer d’'une posture ou la réussite d’'une mission pouvait étre
résumeée par « j'ai réalisé ce qui m’était demandé » vers une interrogation différente :

« Ai-je réellement résolu le bon probléme, puis-je démontrer pourquoi mes choix sont pertinents et
la solution pourra-t-elle continuer a produire de la valeur aprés mon intervention ? »

Certaines difficultés rencontrées trouvaient leurs origines dans des solutions temporaires peu a peu

installées dans la durée. Ce décalage entre le bénéfice immédiat d’'un choix et ses conséquenc
futures constitue précisément le point de départ du dernier chapitre, consacré a 'accumulation de

ces choix sous I'angle de la dette organisationnelle.
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LA DETTE ORGANISATIONNELLE : QUAND LES RACCOURCIS
D’AUJOURD’HUI DEVIENNENT LES FREINS DE DEMAIN

Les difficultés rencontrées au cours des missions précédentes ne relevaient pas
toutes de la méme nature. Certaines étaient techniques, d’autres liées a la
documentation, aux données, aux processus, aux responsabilités ou encore a la
concentration de certaines connaissances. Pourtant, plusieurs présentaient une
caractéristigue commune : leur co(t n’était pas nécessairement visible au moment
ou elles apparaissaient.

Une configuration insuffisamment documentée peut fonctionner pendant plusieurs
années. Un traitement manuel peut rester acceptable tant que son volume est faible.
Une habilitation peut rester attribuée sans provoquer immeédiatement d’incident. Une
connaissance détenue par une seule personne ne devient problématique que lorsque
cette personne n’est plus disponible.

Ces situations conduisent a s’interroger sur la maniere dont des choix ou des
pratiques initialement acceptables peuvent progressivement devenir des contraintes
pour I'organisation. La problématique de ce mémoire est précisément :

Comment I'accumulation de choix a court terme
transforme-t-elle le temps gagné aujourd’hui en dette
organisationnelle freinant les systemes d’information de
demain ?

La littérature sur la dette technique fournit un premier cadre pour analyser ce
déplacement du colt dans le temps. D’autres travaux ont depuis étendu cette
logique aux  dimensions architecturales, documentaires, sociales  ou
organisationnelles. Ces différentes approches soulevent cependant plusieurs
questions : ces dettes peuvent-elles étre analysées indépendamment ? Comment
finissent-elles par s’enraciner dans une organisation ? Sous quelles formes leurs
colts reapparaissent-ils ? Et surtout, comment éviter qu’'un compromis temporaire
ne devienne progressivement une contrainte structurelle ?

Ce chapitre cherchera a répondre a ces questions en confrontant la littérature aux
situations observées au cours de l'apprentissage. L’objectif sera finalement de
proposer une lecture opérationnelle de la dette organisationnelle appliquée aux
systemes d’information, ainsi qu’'un cadre permettant d’en identifier, prévenir et
piloter les principales manifestations.
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La dette organisationnelle

De la dette technique a I’élargissement de la métaphore

La notion de dette appliquée aux systemes d’information trouve son origine dans la dette technique.
La métaphore introduite par Ward Cunningham au début des années 1990 permet d’expliquer qu’'un
compromis facilitant le développement a court terme peut augmenter ultérieurement ['effort
nécessaire pour maintenir ou faire évoluer un logiciel.

Cette logique présente un intérét particulier pour la problématique étudiée ici : elle introduit l'idée
qu’un gain immeédiat peut déplacer une partie de son colt dans le futur.

Les travaux consacrés a la dette technique montrent que ce phénomene ne reste pas marginal. Une
famille d’enquétes menée aupres de 653 professionnels dans six pays identifie la pression temporelle
et les délais comme sa cause la plus fréguemment citée, tandis que le rework, les retards et la
dégradation de la maintenabilité figurent parmi ses conséquences les plus signalées. Cette étude
estime également qu’environ 25 % de l'effort de développement peuvent étre consacrés aux
difficultés induites par la dette technique.

Mais les difficultés rencontrées dans un systéme d’information ne proviennent pas uniquement du
code.

La littérature a progressivement étendu la meétaphore. Des travaux portent ainsi sur la dette
architecturale, lorsque des choix de conception limitent les évolutions futures ; sur la dette
documentaire, lorsque des informations manquantes ou obsolétes compliquent la compréhension et
I'intégration ; ou encore sur la dette sociale, qui s’intéresse aux colts issus de certaines structures de
collaboration et relations entre acteurs.

Cette diversification montre que le mécanisme de report d’'un colt futur peut concerner plusieurs
composantes du fonctionnement d’une organisation.

Plus récemment, la notion de dette organisationnelle cherche précisément a élargir cette réflexion. La
revue d’Al-Baik et al. met notamment en avant des structures, politiques ou processus devenus
inadaptés, ainsi que des phénomenes de silos, de coordination ou de partage des connaissances. Les
conséquences identifiées concernent entre autres la productivité, 'agilité et I'innovation.

Le concept reste cependant émergent et ses frontiéres ne sont pas encore totalement stabilisées.
Les différentes formes de dette sont souvent étudiées séparément, alors que le fonctionnement d’'un
systéme d’'information repose justement sur leurs interactions : les technologies dépendent des
processus, les processus des responsabilités, les responsabilités de la connaissance disponible et
'ensemble de la qualité de I'information utilisée.
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Des frictions organisationnelles aux colits mesurables

Une difficulté de ce concept de dette tient au fait que ses conséquences sont rarement présentées
comme de vraies pertes importantes dans les comptes d’'une organisation. Ce colt apparait sous
temps passé a rechercher une information, travail refait, maintenance, retard,
attente d’un interlocuteur, projet reporté ou incident plus difficile 8 maitriser, souvent percus comme
des éléments peu révélateurs.

d’autres formes :

Pourtant plusieurs études mentionnées dans le tableau 5.1 permettent néanmoins d’en apprécier les
ordres de grandeur.

Tableau 5.1 - Ordres de grandeur associés a différentes formes de friction organisationnelle

Lecture pour la dette

Phénomeéne Résultat documenté e .-
organisationnelle
McKinsey estimait que les travailleurs fortement Une information existante mais
Recherche dépendants de I'information consacraient difficilement accessible mobilise

d’information

environ 19 % de leur temps a rechercher et
rassembler celle-ci.

une capacité qui ne produit pas
directement de nouvelle valeur.

Partage
insuffisant des
connaissances

Une enquéte Panopto/YouGov aupres de 1 001
travailleurs américains estimait a 5,3 h par
semaine le temps consacré a attendre une

information ou reconstruire une connaissance

existante, et modélisait jusqua 47 MS de
productivité annuelle perdue pour une grande
entreprise américaine moyenne de son modele.

La connaissance détenue
uniquement par certaines
personnes constitue un co(t
lorsque ces personnes ne sont
pas disponibles.

Frictions de
développement

En 2025, Atlassian rapportait que 50 % des
développeurs interrogés perdaient plus de 10 h
par semaine dans différentes inefficacités ; ses

travaux placent notamment la recherche
d’'information, la documentation insuffisante et
la dette technique parmi les sources de friction.

Les effets de plusieurs dettes
peuvent s'additionner dans la
méme journée de travail.

Dette technique

Une enquéte internationale aupres de 653
professionnels retrouve le rework, les retards et
la maintenabilité parmi les effets les plus
fréquents de la dette technique.

L’économie réalisée lors de la
création du systeme peut étre
remboursée lors de chacune de

ses évolutions.

Mauvaise
performance
projet

Le Pulse of the Profession 2021 de PMI évaluait a
9,4 % la part des investissements gaspillée du
fait d’'une mauvaise performance des projets
dans I'échantillon étudié.

Les défauts de processus, de
coordination ou de décision
possedent également une
traduction économique.

Incident de
cybersécurité

IBM évalue en 2026 le co(t moyen mondial d’'une
violation de données a 4,99 MS, sur la base de
602 organisations touchées étudiées avec le
Ponemon Institute.

Une dette ne provoque pas
nécessairement l'incident, mais
des actifs, droits ou procédures

mal maitrisés peuvent en
compliguer la prévention ou la
résolution.
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Ces chiffres ne mesurent pas un colt pour la Région Guadeloupe, et leurs périmétres, populations et
meéthodologies different. lls montrent en revanche que les phénomeénes auxquels cette dette peut
contribuer : recherche d’information, perte de connaissance, rework, mauvaises performances de
projet ou exposition cyber, peuvent atteindre des ordres de grandeur économiques significatifs.

lls permettent surtout de dépasser l'idée qu’une documentation insuffisante ou une opération
manuelle ne représente que « quelques minutes perdues ». Au contraire, cela montre que quelques

minutes peuvent devenir un co(t lorsqu’elles doivent étre payées par plusieurs personnes, plusieurs
fois, pendant plusieurs années.

Du raccourci a I’enracinement : la pyramide de dette

J’ai constaté en revanche que ces formes de dettes ne sont pas difficiles a supprimer uniquement
parce qu’elles vieillissent. Elles deviennent difficiles & supprimer aussi parce que d’autres éléments
commencent a dépendre d’elles.

Je propose de représenter ce phénoméne sous la forme d’'une pyramide.

Figure 5.1 — Pyramide d’enracinement de la dette organisationnelle

. FONCTIONNEMENT APPARENT .
« Le systéme fonctionne »

.'ﬁ MNouveaux outils et projets %
i construits sur I'environnement
X
J b rd

Processus - réles = formations »
procédures « habitudes de travail

ol — s =

i AR
[ a (M 000 y=
Contournements et solutions locales

e destinés a compenser les limites
_ DETTE / COMPROMIS DE FONDATION

88 Eh
]
[ documentation « architecture » responsabilité «

données « processus » dépendance humaine

(© TEMPS ET DEPENDANCES 1
@ Cco0T DE RESORPTION DU SOCLE 1

Une modification insuffisamment documentée peut initialement étre simple a corriger. Mais si elle
reste en place, une procédure peut étre construite autour d’elle. Les agents apprennent cette
procédure. Un fichier est créé pour suivre ses exceptions. Un autre outil utilise ensuite ce fichier. Une
automatisation vient enfin faciliter ce fonctionnement.

Le probleme initial se retrouve progressivement sous plusieurs couches de dépendances.

Cette dynamique rejoint la théorie de la dépendance au sentier. Sydow, Schreydgg et Koch décrivent
comment des mécanismes auto-renforgants peuvent progressivement réduire I'espace de choix d’'une
organisation jusqu’a produire une situation de lock-in. Les travaux sur les routines organisationnelles
montrent également qu’avec le temps, leur interdépendance et leur insertion dans les structures de
I'organisation peuvent renforcer leur persistance.

Cela explique un paradoxe important : une dette fortement enracinée peut ne plus étre percue
comme un probléme.

Le systeme fonctionne, les agents savent comment l'utiliser, des procédures existent, des outils ont
méme été créés pour faciliter son fonctionnement.

La question n’est alors plus : « Pourquoi fonctionnons-nous ainsi ? » mais : « Comment amélio@)'Z
encore cette maniéere de fonctionner ? »
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Il devient possible de tenter de “perfectionner” les conséquences d’un probleme au lieu d’interroger
Sa cause.

On peut ainsi observer une succession du type :

probleme initial

- contournement A

- limitation de A

- outil B pour suivre A

- procédure C pour gérer B

- contréle D parce que C n’est pas fiable

- automatisation E pour accélérer D

alors que la question architecturale pourrait étre : Faut-il encore conserver A ?

Chaque décision peut étre rationnelle localement, puisqu’elle répond au systeme tel qu’il existe a cet
instant. Mais leur accumulation peut produire globalement une organisation sous-optimale.

C’est 'un des mécanismes qui rendent la dette organisationnelle particulierement difficile a résorber :
corriger la fondation impose progressivement de modifier ce qui a été construit au-dessus.

Le temps confisqué : I'intérét payé par I'organisation

La métaphore de la dette me parait particulierement pertinente parce que le temps intervient des
deux c6tés du mécanisme.
Il est d’abord ce que I'organisation cherche souvent a économiser « aujourd’hui » :
« ne pas documenter maintenant ;
+ ne pas automatiser maintenant ;
+ ne pas normaliser maintenant ;
+ ne pas revoir les droits maintenant ;
- utiliser une solution transitoire plutét que lancer immeédiatement un projet plus complexe.
Mais il est également ce que I'organisation finit fréquemment par payer.

Tableau 5.2 - Relation entre les formes de dette et le temps consommé

Dette Forme de temps ultérieurement consommeé
Documentaire recherche, compréhension, reconstruction
Informationnelle nettoyage, rapprochement, vérification
Processuelle manipulation répétée, rework
Humaine attente, transfert, montée en compétence
Gouvernance coordination, validation, arbitrage
Technique maintenance, contournement, refactoring
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Je propose de désigner par « temps confisqué » cette part de capacité qui n’est plus mobilisée pour
créer une nouvelle valeur, mais pour supporter les conséquences d’obligations antérieures.

Cette lecture permet de rapprocher la dette organisationnelle de la métaphore financiéere :
- gain initial : temps ou ressources économisés lors du compromis ;
« capital a rembourser : travail qu’il faudra réaliser un jour pour corriger la cause de la dette ;
. intéréts temporels : travail supplémentaire a effectuer tant qu’elle n'est pas corrigée ;
« risque : événements défavorables dont la dette peut augmenter la probabilité ou I'impact ;
. colt d’opportunité : projets ou améliorations auxquels I'organisation renonce faute de capacité
disponible.

Le temps possede ainsi une place particuliere : il est a la fois ce que le compromis cherche a
économiser et une partie de ce que l'organisation finit par rembourser.

Lorsque cette charge peut étre mesurée, elle possede également une traduction économique :
COUttemps = Tempsconfisqué x COUthoraire chargé

Cette estimation ne représente toutefois qu'une partie du colt réel, puisqu’elle ne prend pas
directement en compte les incidents, les projets retardés, les opportunités abandonnées ou certains
impacts financiers et réputationnels.

Les situations rencontrées pendant I'apprentissage permettent d’observer différentes formes de ce
meécanisme.

Tableau 5.3 — Manifestations et conséquences des dettes obhservées

Conséquence

Intérét ou contrainte

Situation Dette dominante potentielle sur
observable 2z .
I'évolution du SI
Documentaire + Diagnostic Reprise et évolution de
CKAN humaine + supplémentaire puis la solution
gouvernance dépendance bloquante compromises

Patrimoine logiciel

Informationnelle +
technique

Recherche,
rapprochement et
traitement de
’hétérogénéité

Patching, migration et
analyse de
vulnérabilités
complexifiés

Répétition d'opérations

Capacité de la cellule

CyberAlerte Processuelle absorbée par des
manuelles A o rare
taches répetitives
Gouvernance + Recherche, Privileges persistants
IAM justification et révision et automatisation du

informationnelle

difficiles des droits

cycle de vie limitée

La conséquence la plus importante apparait cependant lorsque ces dettes rencontrent les
transformations futures du Sl. Les technologies nouvelles ne repartent pas d’'un environnement vierge

elles héritent de la qualité des données, processus, droits, architectures et connaissances
existantes.

Et surtout, ce mécanisme peut s’autoalimenter : la dette consomme le temps qui aurait permis de la
résorber. Une équipe absorbée par le maintien, la recherche et les contournements dispose de moins
de capacité pour documenter, automatiser ou refactorer. Cela favorise de nouveaux compromis a
court terme. La littérature sur la dette organisationnelle retrouve précisément des effets sur la
productivité et la capacité d’adaptation, tandis que les travaux sur la dette technique identifient la
réduction de productivité et 'augmentation des colts de maintenance parmi ses conséquences

importantes. 54

Deux effets supplémentaires apparaissent donc : la dette mobilise des ressources pour maintenir
'existant et reduit celles qui restent disponibles pour préparer I'avenir.



SUJET DE REFLEXION

La dette organisationnelle

Prévenir, détecter, résorher et piloter la dette

L'objectif ne peut toutefois pas étre de supprimer toute dette. Les travaux récents sur la dette
technique rappellent qu’elle peut résulter d’'un choix délibéré d’expérience et qu'un systeme réaliste
de gestion doit permettre de [lidentifier et de la prioriser plutdét que prétendre [I'éviter
systématiquement.
La question devient donc : Comment empécher une dette utile & court terme de devenir invisible
puis structurelle ?

Tableau 5.4 — Registre de bonnes pratiques contre la dette organisationnelle

Dimension

Prévenir

Détecter

Résorber

Documentaire

Owner, source de
référence,
documentation
intégrée aux livrables

Documents anciens,
absents ou sans
propriétaire ; temps de
recherche

Mise a jour,
consolidation,
génération/tests
documentaires

Informationnelle

Modele, regles de
qualité, propriétaire de
données

doublons, données
inconnues,
incohérences, temps
de rapprochement

nettoyage,
normalisation,
référentiel

Processuelle

BPMN, responsabilités,
criteres d'entrée/sortie

temps de cycle,
exceptions, rework,
opérations manuelles

simplification,
standardisation,
automatisation

Humaine

binbmage, suppléance,
transmission

compétence détenue
par une seule
personne, délais
d’attente

formation croisée,
documentation,
transfert

Gouvernance

RACI, ownership,
séparation des roles,
criteres de décision

droits non revus,
décisions sans
propriétaire,
validations anciennes

revue, réattribution,
retrait ou nouveau
processus

Technique

architecture, ADR,
standards, tests,
observabilité

backlog, incidents,
obsolescence, colts
de maintenance

refactoring,
simplification,
remplacement,
décommissionnement

Cette approche rejoint plusieurs référentiels existants. ISO 30401 traite la gestion de la connaissance
comme un systéme a établir, maintenir, revoir et améliorer. Le NIST CSF 2.0 place quant a lui les rdles,
responsabilités, actifs, politigues et mécanismes de gouvernance au cceur de la gestion du risque
cyber. Dans le domaine logiciel, une revue systématique identifie notamment la visibilité de la dette et
le refactoring parmi les stratégies les plus significatives de gestion de dette technique.

DD
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A partir des mécanismes identifiés précédemment, je propose un cadre simple permettant de faire
émerger puis traiter une dette organisationnelle potentielle :
Détecter - Préqualifier - Analyser - Prioriser et traiter - Réévaluer

1. Détecter

La démarche part des frictions du quotidien, et non d’'une dette supposée. Une banque de questions
peut étre utilisée individuellement ou collectivement :

- Est-ce que je perds régulierement du temps a retrouver une information ?

+ Une activité dépend-elle d’'une seule personne ?

« Une solution temporaire est-elle devenue permanente ?

+ Quelles taches dois-je régulierement refaire ou contourner ?

+ Qu’est-ce qui me fait perdre du temps de maniere répéetee ?
Lorsque la réponse appelle une recherche de cause, les 5 pourquoi’®® peuvent étre mobilisés
immédiatement.

2. Préequalifier

Toute difficulté n’est pas une dette. Un arbre de décision permet de vérifier rapidement :
1. Le probleme persiste-t-il ou se reproduit-il ?
2. Provient-il vraisemblablement d’'un élément ancien insuffisamment traité, maintenu ou réévalué ?
3. Génere-t-il aujourd’hui du temps supplémentaire, un risque, du rework ou un blocage ?
4. Sa correction nécessite-t-elle désormais un effort spécifique ?
Si ces conditions sont réunies, la situation peut étre considérée comme une dette potentielle.

3. Analyser et enregistrer

Pour un probleme simple, les 5 pourquoi peuvent suffire. Pour une situation multicausale, un
diagramme d’Ishikawa?®’ adapté au Sl peut explorer six dimensions :

processus - information/documentation - outils/architecture - humain/compétences - gouvernance -
historique/contraintes

L’analyse alimente ensuite un registre comprenant :

signal initial - domaine concerné - type de dette - causes - origine/compromis - preuves - dépendances -
statut

Le registre sert ainsi moins a découvrir la dette qu’a éviter qu’'une dette identifiée ne redevienne
invisible.

4. Prioriser et traiter

La mesure reste facultative et proportionnée au besoin. Lorsque cela aide a décider, peuvent étre
appréciés : effort de résorption, intéréts temporels, risque, age, propagation, concentration humaine,
colt d’opportunité et actionnabilité.

La priorité peut ensuite étre déterminée en croisant : colt de conservation x effort de résorption

Tableau 5.5 — Matrice de priorisation de la dette

Effort faible Effort élevé
Co0t de conservation élevé Résorber rapidement Planifier / sponsoriser
Co0t de conservation faible Corriger opportunément Accepter / surveiller

Le traitement dépend de la cause identifiée : le tableau 5.4 précédent en fait référence.
5. Réévaluer

Enfin, la correction doit étre vérifiée : la friction a-t-elle réellement diminué ? La cause a-t-elle été
traitée ? Un nouveau contournement a-t-il été créé ?

Pour les situations simples, le cadre peut étre réduit a :

Signal - Préqualification - Cause - Action - Responsable - Vérification

Le cadre complet n’est donc mobilisé que lorsque la complexité, le risque ou I'enracinement de la
dette le justifient.

26. Méthode d’analyse consistant 8 demander successivement « pourquoi ? » afin de remonter progressivement de la 56
conséquence observée vers sa cause racine

27. Outil d’analyse visuelle permettant d’identifier et de classer les causes possibles d’un probléme afin d’en rechercher les
causes profondes.
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Portée, limites et réponse a la problématique

Cette réflexion a conduit a la création de plusieurs artefacts methodologiques réutilisables : une
banque de guestions de détection, un arbre de préqualification, un modeéle d’lshikawa adapté a la
dette organisationnelle, un registre de suivi, une matrice de priorisation ainsi qu’'une matrice reliant les
problemes identifiés aux actions et livrables pouvant étre mobilisés. Certains de ces artefacts sont
présentés en annexe H.

Cependant, le cadre proposé reste exploratoire. |l repose sur un terrain unique et sur des situations
auxquelles jai directement participé. Cette position de praticien donne accés aux meécanismes
concrets, mais peut également influencer leur interprétation. Le recul temporel est en outre limité,
alors gu’une dette peut ne produire ses principaux effets qu’aprés plusieurs années.

Les chiffres externes mobilisés dans ce chapitre ne constituent pas non plus une estimation des
colts de la collectivité. lls servent a montrer que les phénomenes rapprochés de la dette
organisationnelle peuvent avoir des conséquences économiques importantes dans d’autres contextes
documentés.

Enfin, la typologie retenue, la pyramide d’enracinement, la notion de temps confisqué et le registre
proposé constituent une interprétation personnelle issue du croisement entre le terrain et une
littérature encore émergente. Al-Baik et al. soulignent eux-mémes le besoin de recherches empiriques
et quantitatives supplémentaires sur la dette organisationnelle.

Dans cette perspective, je propose de considérer la dette organisationnelle comme :

I'effet systémique produit par I'accumulation, I'interaction et I’enracinement de dettes techniques,
documentaires, informationnelles, processuelles, humaines ou de gouvernance, issues de
décisions, compromis ou obligations insuffisamment traités, et qui augmentent progressivement
le temps, les ressources, les risques ou les contraintes nécessaires au fonctionnement et a
I’évolution du systéme d’information.

Cette lecture apporte également une réponse a la problématique initiale :

L’accumulation de choix a court terme transforme le temps gagné aujourd’hui en
dette organisationnelle lorsque les obligations différées persistent, commencent a
produire des intéréts et donnent naissance a de nouvelles dépendances. Des dettes
initialement locales, documentaires, techniques, humaines, informationnelles,
processuelles ou de gouvernance, peuvent alors s’alimenter mutuellement et
s’enraciner dans le fonctionnement de I'organisation. Leur résorption devient plus
complexe a mesure que de nouveaux outils, processus et habitudes sont construits
autour d’elles, tandis que I'organisation supporte entre-temps du temps de
recherche, de rework, de maintenance, d’attente ou de coordination, ainsi qu’'une
exposition au risque et des opportunités retardées.

La dette organisationnelle peut donc étre comprise comme I'effet systémique de plusieurs dettes
qui s’accumulent et se renforcent.

Cette lecture explique également pourquoi le terme de dette parait particulierement approprié.
Comme dans une dette financiere, un bénéfice est obtenu immédiatement, un capital reste a
rembourser et le temps augmente le colt du maintien de I'obligation. Dans I'organisation, le temps
posseéde méme une place particuliere : il est souvent a la fois ce que le compromis cherche
initialement a économiser et ce que 'organisation finit par rembourser.

Or le temps humain posséde lui-méme un codt financier, tandis que les délais possédent un co(t
d’opportunité. La solution pertinente n’est donc pas de supprimer tout raccourci. Une organisation
doit pouvoir arbitrer, expérimenter et accepter temporairement certaines imperfections.

Mais avant de gagner une heure aujourd’hui, elle devrait étre capable de se demander :

Combien d’heures cette décision risque-t-elle de reprendre demain ?

o/



CONCLUSION

Mon apprentissage au sein de la Région Guadeloupe m’a permis d’intervenir sur
des problématiques variées du systeme d’information, du développement a la
cybersécurité, en passant par I'architecture, les processus et la gouvernance.
Cette diversité a constitué une veéritable opportunité : au-dela des solutions
produites, elle m’a appris a formaliser avant d’automatiser, objectiver les
décisions, documenter pour permettre la reprise et considérer les dépendances
qui conditionnent la pérennité d’une solution.

La formation MIAGE a joué un rdle essentiel dans cette prise de recul. Son
articulation entre informatique et gestion m’a permis d’aborder chagque mission
non comme un probleme uniguement technique, mais comme l'interaction entre
technologies, données, processus, acteurs et décisions. Cette approche conforte
aujourd’hui mon intérét pour les meétiers de I'architecture, ou la maitrise
technique doit s’accompagner d’une capacité a arbitrer, anticiper et piloter la
transformation, notamment grdce aux compétences issues de la gestion de
projet.

Ce mémoire reste toutefois fondé sur un terrain unique et une période
d’observation limitée. Certaines réalisations n’ont pu atteindre leur terme et les
effets d’'une dette organisationnelle peuvent nécessiter plusieurs années pour
étre pleinement observés. Ces limites ouvrent autant de perspectives pour
approfondir les mécanismes identifiés et éprouver le cadre proposé dans
d’autres organisations.

Enfin, penser au systeme d’information de demain conduit inévitablement a
penser a lintelligence artificielle, tant son intégration est devenue un enjeu
majeur pour les organisations. Mais une IA, aussi performante soit-elle, reste
dépendante des données, des connaissances, des processus, des
responsabilités et des architectures auxquels elle accéde.

A I'neure de cette course a I'lA, une derniére question demeure donc :

Et si le principal frein a I'intelligence artificielle de demain n’était pas
sa technologie, mais la dette organisationnelle des systemes
d’information dans lesquels nous cherchons aujourd’hui a I'intégrer ?
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ANNEXES

Tracabilité et planification des travaux — Tableau B.1 partie 1

ANNEXE B — TRACGABILITE ET PLANIFICATION DES TRAVAUX

TABLEAU B.1 — MATRICE DE TRAGCABILITE DES TRAVAUX REALISES : BESOINS,
CHOIX, LIVRABLES ET ETAT D’AVANCEMENT

Mission / travaux
réalisés

Besoin ou situation
initiale

Choix / démarche
mise en ceuvre

Livrables / résultats

Etat d’avancement

Internalisation de la
plateforme Open Data
CKAN

Réduire la dépendance
a une solution
externalisée, accroitre
la maitrise de
'hébergement et
étudier une alternative
économiquement
pertinente

Reprise de I'existant ;
montée en
compétence
Docker/CKAN ;
diagnostic par isolation
progressive ; analyse
TCO ; identification des
conditions de reprise

Environnement repris
et compris ;
dysfonctionnement lié
au port identifié ; arbre
de diagnostic ; analyse
TCO ; prérequis de
reprise et
recommandations de
pérennisation

Annulé — blocage
d’acces au serveur et
dépendance a un
interlocuteur unique

Cartographie initiale du
patrimoine applicatif

Informations sur les
applications, serveurs,
ports, dépendances et

criticités dispersées

entre outils,
documents et
personnes

Consolidation rapide
des données
disponibles ; collecte
aupres des agents ;
rapprochement entre
vision métier et
données techniques ;
représentation
exploratoire en
ArchiMate

Fichier maitre de
cartographie ; vue
synthétique du
patrimoine ; premiere
représentation des
dépendances
applicatives

Réalisé, avec limites
liees a I'exhaustivité
des sources

Référentiel applicatif et
suivi des versions

Répondre initialement
a une demande sur la
disparité des versions
puis éviter de
reproduire
manuellement les
mémes consolidations

Exploitation des
données SentinelOne ;
modeéle multi-niveaux ;

normalisation
progressive ; Human-
in-the-loop ; API ;
persistance
PostgreSQL ; interface
web ; tests et
benchmarks

Référentiel applicatif ;
tableau de bord ; vues
familles/versions/
équipements ; file de
qualification ;
meécanisme de
capitalisation des
regles

Prototype fonctionnel
et évalué —
industrialisation et
enrichissements a
poursuivre

Normalisation et
consolidation des
données SentinelOne

Plus de 4 000 entrées
logicielles
techniquement
précises mais
difficilement
exploitables a I'échelle
du SI

Pipeline : prétraitement
- régles connues ->
rapprochement >
validation -
meémorisation ;
conservation de la
donnée brute

Regles de
normalisation ;
classification famille/
édition/variante/version
; décisions réutilisables

Fonctionnel,
amélioration
progressive prévue

Modeélisation BPMN de
processus du Sl

Plusieurs processus
reposaient sur des
pratiques implicites ou
insuffisamment
formalisées

Identification des
acteurs, événements,
validations,
responsabilités et
enchainements ;
modélisation BPMN

Diagrammes de
processus concernant
notamment les
comptes/habilitations,
validations applicatives
et traitements d’alertes

Réalisé — certains
processus constituent
des bases a faire
évoluer

Etude et cadrage d’un
dispositif ITSM

Demandes et incidents
traités notamment par
courriel, avec besoin
de centralisation, suivi,
priorisation et
tragabilité

Analyse du besoin ;
définition des parcours
et fonctions attendues

; Maqgquettage ;
étude/comparaison de
propositions
prestataires ; réflexion
sur les KPI

Besoins fonctionnels ;
maquettes de parcours
; critéres de
comparaison ;
propositions
d’indicateurs de suivi,
priorité, délais et
criticité

Etude / cadrage
réalisés — déploiement
ultérieur non
documenté dans le
mémoire
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Tracabilité et planification des travaux — Tableau B.1 partie 2

Mission / travaux
réalisés

Besoin ou situation
initiale

Choix / démarche
mise en ceuvre

Livrables / résultats

Etat d’avancement

Création d’'un point
d’entrée pour la cellule
cybersécurité

Cellule peu identifiable
par les agents et
absence de canal

suffisamment explicite

pour certains
signalements

Création d’'une adresse
dédiée ; clarification du
périmetre et des
moyens de contact ;
formalisation de la
communication

Canal de signalement
cybersécurité ; note
interne de présentation
de la cellule

Mis en place

Sensibilisation des
agents au phishing et
aux signalements
cyber

Réduire les
comportements
aggravant un incident
et améliorer la qualité
des remontées vers la
cellule cybersécurité

Formalisation de
consignes simples ;
version synthétique et
visuelle ; articulation
sensibilisation -
signalement - réponse

Procédure « Que faire
face a un mail suspect
? » ; supports de
sensibilisation ;
procédure visuelle de
déclaration

Réalisé, réutilisable
pour de futures
campagnes

Formalisation du
traitement des
incidents de
cybersécurité

Traitement reposant
fortement sur
'expérience de

'opérateur et sur des

opérations répétitives

Formalisation par
gravité et scénario ;
définition des
vérifications,
responsabilités, points
de controle et actions
correctives

Procédures coté
utilisateurs et coté
défenseurs ; chaine de
traitement formalisée

Réalisé, base de
'automatisation
CyberAlerte

Développement de
CyberAlerte —
automatisation
PowerShell

Réduire le temps
consacreé aux
recherches,
communications,
contréles et opérations
répétitives lors d’'un
incident

Architecture modulaire
PowerShell ; mode test
isolé ; scénarios
reproductibles ;
gestion d'état ;
journalisation ; tests
Pester ; injection de
défaillances

Script CyberAlerte ;
fichiers de suivi
maitre.csy, suivi.csy,
actions.csv ; scénarios
et tests ; matrice
d'évaluation

Prototype fonctionnel
partiellement validé en
réel — certaines
fonctions bloquées par
les habilitations

Gouvernance et suivi
des droits/habilitations

Manque de vue
consolidée sur certains
comptes, droits,
applications,
responsables et
validations

Constitution d’'un
référentiel transitoire
centralisé avant mise

en ceuvre d'une
solution IAM plus
structurée

Liste SharePoint de
suivi des utilisateurs,
comptes, applications,
droits, responsables,
validations et statuts

Mis en service comme
réponse transitoire

Formalisation du cycle
de vie des identités

Sécuriser arrivées,
mobilités, cumuls de
fonctions et départs ;
limiter les droits
obsoletes

Modele Joiner—-Mover-
Leaver ; BPMN ;
clarification
demande/validation/ex
écution ; historisation
non destructive

Processus de cycle de
vie ; exigences de
gouvernance ;
responsabilités
formalisées

Réalisé au niveau
processus et
exigences

Etude / sourcing d’une
solution IAM / IGA

Dépasser le suivi
manuel et disposer
d’une gouvernance

plus centralisée,

tragable et
automatisable

Définition de critéres ;
pondération ;
questionnaires ;
analyse des
fonctionnalités et
colts ; comparaison de
solutions, dont les
pistes
Netwrix/midPoint
étudiées

Matrice d’évaluation ;
comparaison des
solutions ; SWOT ;

analyse économique ;
recommandations

Etude réalisée —
démarche IAM restant
a poursuivre
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Mission / travaux
réalisés

Besoin ou situation
initiale

Choix / démarche
mise en ceuvre

Livrables / résultats

Etat d’avancement

Audit Windows Hello
for Business

Evaluer une évolution
des mécanismes
d’authentification et
identifier les conditions
techniques et de
sécurité associées

Analyse du dispositif et
de son intégration dans
'environnement
Microsoft de la
collectivité

Analyse /
recommandations
issues de l'audit

Audit réalisé — a
documenter en annexe
uniquement si les
éléments peuvent étre
divulgués

Etude d'un assistant
documentaire fondé
sur 'lA

Difficultés d’acces, de
recherche et de
transmission de
connaissances

dispersées dans les
documents

Cadrage des cas
d’'usage ; approche
RAG ; prise en compte
des droits
documentaires ;
architecture
fonctionnelle ; analyse
des risques ;
présentation a la
direction

Proposition structurée
; architecture ; support
de présentation ;
rapport de cadrage /
cahier des charges
initial

Arrété au stade de
'étude — conditions de
reprise identifiées

Expertise d’'une
proposition d’'intranet
WordPress

Vérifier si un POC
WordPress répondait
réellement au
périméetre attendu d’'un
intranet complet

Relecture experte du
périmétre et du POC ;
distinction entre
migration éditoriale
démontrée et fonctions
non validées ; analyse
architecture, sécurité,
exploitation et maintien
en conditions
opérationnelles

Fiche / avis d’expertise
; identification des
écarts et risques ;
points a éprouver

avant généralisation

Expertise réalisée —
POC jugé insuffisant a
lui seul pour démontrer
laptitude au périmétre

complet

Production de

procédures et

documentation
technique transverse

Réduire la dépendance
aux connaissances
individuelles et rendre
les travaux
transmissibles

Documentation au fil
des missions ;
formalisation de
procédures,
diagnostics, décisions,
conditions de reprise
et limites

Procédures
d’exploitation et de
sécurité ; documents
de cadrage ; guides de
reprise ; supports de
référence

Activité continue au
cours de
l'apprentissage

Analyses, études
comparatives et aide a
la décision

Plusieurs besoins
nécessitaient une
analyse préalable avant
choix technique ou
organisationnel

Comparaisons
multicriteres ; TCO ;
SWOT ; matrices de
décision ; analyse de

risques ; preuves
plutdt que sélection
intuitive

Etudes CKAN, IAM,
ITSM, intranet et
autres notes d’aide a la
décision

Réalisé sur plusieurs
missions

Appui transverse a la
cellule cybersécurité et
aux sujets
infrastructure/réseaux

Effectif permanent
réduit et besoins
ponctuels variés

nécessitant un soutien
technique et analytique

Intervention autonome
selon les priorités ;
échanges avec équipes
techniques,
responsables de projet
et prestataires ;
analyse et résolution
de problémes

Contributions
techniques, analyses,
documentation et
appui aux projets selon
les besoins

Activité transverse
continue
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ANNEXE B — TRACGABILITE ET PLANIFICATION DES TRAVAUX

TABLEAU B.2 —PLANNING PREVISIONNEL ET EFFECTIF DES PRINCIPALES MISSIONS
ET MONTEES EN COMPETENCE

Mission / activité

Période
prévisionnelle

Durée prévue

Réalisation effective

Ecart / évolution

Internalisation de la
plateforme CKAN

Début oct. 2024 -
fin année de M1

Début oct. 2024 - déc.
2024 / janv. 2025

Projet interrompu dés le 3¢
mois, malgré la résolution
du dysfonctionnement
initial, en raison de la perte
d’accés au serveur et de la
dépendance a un
interlocuteur unique

» Montée en
compétence Docker

Formation puis mise en
pratique directement sur
I'environnement CKAN

Montée en compétence
réalisée en parallele du
diagnostic et de la reprise
de l'existant

Premiere cartographie
du patrimoine
applicatif

13 oct. 2025 - 17
oct. 2025

5 jours ouvrés

13 oct. 2025 - 17 oct.
2025

Aucun écart significatif ;

consolidation et premiere

cartographie livrées dans
le délai imposé

Formalisation et
modélisation BPMN de
processus

Activité
transverse sur les
deux années de
Master

= 1 journée pour une
premiere version d’'un
processus

2024 - aolt 2026, selon
les besoins des différents
projets

Les modeles ont éte
produits puis ajustés
progressivement en
fonction des échanges,
validations et évolutions
des processus

. Montée en
compétence Python

Formation suivie de mises
en pratique sur les travaux
d’automatisation et de
traitement de données

Compétence ensuite
réutilisée pour le
référentiel applicatif et
différents traitements

» Formation Power
Automate

Formation réalisée en
2025

Formation courte destinée
a élargir les possibilités
d’automatisation de
processus

Etude et conception de
CyberAlerte —
automatisation

PowerShell

A partir du 12
mars 2026

2 semaines de
montée en
compeétence puis
réalisation des
premiers attendus

12 mars 2026 - ao(lt 2026

Aprés la montée en
compétence, le premier
périmetre fonctionnel a

été réalisé en = 8 jours. De
nouvelles fonctions ont
ensuite été demandées
progressivement, avec en
moyenne = 3 jours
d’'implémentation par
évolution
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Mission / activité

Période
prévisionnelle

Durée prévue

Réalisation effective

Ecart / évolution

. Montée en
compeétence
PowerShell

12 mars 2026 >
fin mars 2026

= 2 semaines / = 35
h

Réalisée au démarrage de
CyberAlerte, parallélement
aux premieres
expérimentations

Acquisition directement
orientée vers les
commandes Microsoft et
les besoins du script

Etude d'un assistant
documentaire fondé
sur I'lA

10 mars 2026 - 18
mai 2026

10 mars = 18 mai 2026

Les travaux techniques
ont été interrompus
environ deux semaines
apres le lancement ; le
cadrage a néanmoins été
poursuivi suffisamment
pour finaliser le cahier des
charges et les artefacts
de conception

. Montée en
compétence RAG / IA
générative

Formation et recherches
réalisées en paralléle du
cadrage de l'assistant
documentaire

Les connaissances
acquises ont été
mobilisées pour définir
larchitecture RAG, les
contraintes documentaires
et les mécanismes de
contrble d’acces

Gouvernance des
identités et des accés
/ étude IAM

= printemps—-été
2026*

= 1a 2 mois*

= mai - juil. 2026*

Le besoin initial de
formalisation des
habilitations s'est élargi
vers le cycle de vie Joiner-
Mover-Leaver, la
tragabilité, la comparaison
de solutions et I'étude
d’une réponse |IAM
structuréee

Second livrable de
cartographie
applicative

15 juin 2026 - 26
juin 2026

2 semaines

15 juin > 26 juin 2026

Livrable demandé réalisé
dans le délai initial

Extension vers un
référentiel applicatif
automatisé

A partir du livrable
de juin 2026

Extension
initialement non
prévue ; = 2 mois

finalement

consacrés

Fin juin > aolt 2026

Le besoin ponctuel de
cartographie a été
volontairement étendu
vers une application
pérenne : collecte,
normalisation, référentiel,
interface et évaluations

» Approfondissement
Python / traitement de
données

2026, au fil du
développement

Selon besoin

Mobilisation continue
pendant le développement
du référentiel

Apprentissage
directement guidé par les
problématiques de
normalisation, API,
persistance et tests
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Internalisation de CKAN : analyse économique

ANNEXE C — INTERNALISATION DE CKAN : ANALYSE ECONOMIQUE
FIGURE C.1 — STRUCTURE SIMPLIFIEE DU TCO COMPARATIF OPENDATASOFT/CKAN
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Cartographie et référentiel applicatif

ANNEXE D — CARTOGRAPHIE ET REFERENTIEL APPLICATIF
FIGURE D.1 — VUE ARCHIMATE DE LA CARTOGRAPHIE APPLICATIVE
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Cartographie et référentiel applicatif

ANNEXE D — CARTOGRAPHIE ET REFERENTIEL APPLICATIF
TABLEAU D.1 — FONCTIONS PRINCIPALES DE LA VO DU REFERENCIEL APPLICATIF

Fonction

Modules principaux

Logique appliquée

Import CSV

ImportService, csv_validation,
parsers inventaire/risques

Vérifie I'extension, 'encodage UTF-8 et le contrat
de colonnes, puis parse chaque ligne et conserve
les valeurs brutes valides.

Historisation des
imports

ImportBatch, ImportBatchRepository

Crée un lot par fichier, avec la source, les
compteurs, les avertissements et les erreurs.

Création d’analyse

AnalysisRunService

Relie explicitement un lot d’'inventaire et/ou de
risques dans un périmétre fonctionnel.

Normalisation

NormalizationService,
NormalizationRule

Transforme une paire brute nom/vendor en
résultat tracé, en appliquant en priorité les regles
valides.

Consolidation

ApplicationConsolidationService

Crée ou retrouve l'application consolidée, puis y
rattache les lignes brutes.

Rapprochement
risques/inventaire

RisklnventoryMatchingService

Rattache un risque a une application consolidée
lorsque le résultat déterministe le permet.

Quallification

QualificationService,
StatusCalculationService

Distingue le statut de contrdle des statuts
techniques de normalisation et de matching.

Priorisation

PriorityService,
RecommendationService

Calcule une priorité de P1a P5 ainsi qu’une
recommandation unique et explicable, a partir
des données agrégées.

Agrégats

RiskAggregationService

Crée une ligne par couple AnalysisRun +
Application, servant de base aux KPI, aux listes et
aux exports.

Consultation

DashboardService, ListQueryService,
ApplicationDetailService

Lit une analyse résolue, avec pagination, filtres et
tri coté serveur.

Familles

ApplicationFamilyAggregationService

Regroupe les agrégats par code de famille, sans
recalculer le scoring ni relire les CSV bruts.

Export Excel

ExcelExportService, feuilles
spécialisées, ExportFileStorage

Produit un fichier synchrone, nommeé et stocké
cote serveur, a partir d’un analysis_run_id

explicite. 70
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Cartographie et référentiel applicatif
ANNEXE D — CARTOGRAPHIE ET REFERENTIEL APPLICATIF

FIGURE D.2 — PRESERVATION DE LA DONNEE BRUTE ET APPLICATION CONTROLEE DES REGLES DE
NORMALISATION

”.join(walu.,sfrip(}.split(})

_clean_value(valu

str) ->

) .casefold()

ralidated.is (True))
.order_by(Normalizati e.id)
).all()

Les valenrs utilisées pour le rapprochement sont nettoyées et homogénéisées sans modifier les données brutes issues de
SentinelOne. Les regles persistées en base ne sont par aillenrs chargées antomatiquement que lorsqu elles ont été explicitement

validées (validated="True), ce qui évite qu'une proposition encore en attente de qualification influence silencieusement les
trattements sutvants.

FIGURE D.3 — GARDE-FOUS CONTRE LES RAPPROCHEMENTS TROP LARGES

Le moteur privilégie une correspondance exacte avant d'envisager une régle par préfixe. Dans les denx cas, le fournissenr
attendu constitue un contrile supplémentaire. Les régles par préfixe sont également ordonnées du motif le plus spécifique an
Pplus général et ne s'applignent gqu'a une frontiere de mot reconnue. Cette stratégie vise a réduire le risque de faux

regroupements, particuliérement problématiques dans la perspective d’un rapprochement ultérienr avec des vulnérabilités.
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Cartographie et référenciel applicatif

FIGURE D.4 — TEST DE NON-REGRESSION : PRESERVER LE BRUT TOUT EN NORMALISANT

FIGURE D.6 — ARCHITECTURE FONCTIONNELLE DU REFERENCIEL APPLICATIF
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Cyberalerte : procédures, tests, et indicateurs

ANNEXE E — CYBERALERTE : PROCEDURES, TESTS ET INDICATEURS
FIGURE E.1 — VISUEL DE COMMUNICATION POUR LA SENSIBILISATION DES AGENTS
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FIGURE E.2 — EXEMPLES DE KPI DE CYBERSECURITE ET DE GOUVERNANCE DU S| (VALEURS FICTIVES)
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FIGURE E.3 — ARCHITECTURE FONCTIONNELLE DE CYBERALERTE
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FIGURE F.2 — CRITERES ET PONDERATIONS DE LA MATRICE D’EVALUATION DES SOLUTIONS IAM
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FIGURE F.3 — COMPARATIF ESTIMATIF DES COUTS ET ANALYSE SWOT
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FIGURE F.4 — RECOMMANDATION FINALE DU COMPARATIF
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placerais XXX hors premier tour pour ce besoin précis, non pas parce qu'il est faible en
XXX, mais parce que ses limites XXX
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FIGURE F.5 — EXEMPLE GUIDE DE SOURCING REALISE

Documents et preuves a demander - sécurité de la messagerie
R R Y e W W W] M|

Dacurmont domands Hiveay Stetutprestataire 1 Datododemands  Date dordcoption

o bl Prément, : iy, B chés Ensental Nan dem andé
Fournissam P notam: r puibic / collectit Eanenticl HNon demande
Produ Matries del'ohe et i Engental Hon dempndé
Produit Roodmpp produit sur trois ans. Litite ENandunMd:- =
Dstection v i d g it it thrent ir Esamntisl Hon demands
[taction Métriquas de détection, faux positifs’négatids et mathodalogie de mesure Easential Nan demandé
Aschiesture t ses f fnyhr i et Enseritial Nan demands
fughitecture Matrice des flux réseau, IR, ports, certficats et prérequis GNS Eanentel Non demandé
Intégration Guidw d'Enba gration Microsolt 365/ Exchange Enaential an demandd
Intégroticn Guide synehranisation Entra I0 LOAP Eanentiol Han demondé
Intégraticn Documemation AP webhooks, SIEM/systog ot formats d dvénements Essential Non dem andé
Sécurlts Plan d'nssurance securis ! politique de séourits Easentiel Han demandi
Shcurith Cartfications sl atsstations aves parimal:as de validite Essantisl Naon dem andd
Sécuriy Synthiess récents de test d"inbusion / pudit indépendont Easentel Non demandé
S Politique de gestion des vulndrabilités, délass s1 SB0OM Essential

Contiruite PCATPRA, RPOVRTO ot prouve de tests Essnntiol

Dannéas Cartographie des donnbes, héber geirs, ous-raitants ot locabsatorns Ensential

Donnges DPA clauses AGPD of pottiques de consenabon | SUpPrEssion Eagentsl tdan dom ancld
Projer clog i planning, de migraton Essentisl Hon demandd
Peojet Probocols POC / pllote st critbres de réuasite Easentiol Naon demandi
L Catalogue de support, hotaires, SLA &t miatrics d'escalade Essentisl Non demandé
RN Eremple de rapport de sorvice / sidistques] cockplt Uty an demonde
Economis Grille de Boences, dditions, options, sendoes 81 TCO 5 ans [Essentiel Han demands
Comrat Conditicns di enauvellsment, indesatan e1:éailintion Eagentol Non demandd
Févensibiing Plan de réwersibilité ot formats diexport [Esaentisl Han demande
Turidigun Matrice de groprlétd inokoctuetie des specifgues Utila Hon demandi
Assurance Arestations AC professionnelle et oyber Utile MNan demoandé
SonsbAanton Prébsentataon du beuton pheaiing, sam UnEons o1 1 i ant o 'un signalament risl Uity Naon demandi
REE Politque RSE/ erwironnement / insartion . Utite HNan demands

05_Documents attencus




ANNEXES

Assistant documentaire fondé sur I'TA

ANNEXE G — ASSISTANT DOCUMENTAIRE FONDE SUR L’IA

FIGURE G.1 — SUPPORT SYNTHETIQUE DE PRESENTATION DE LA PROPOSITION
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FIGURE G.2 — PREREQUIS ISSUS DU CAHIER DES CHARGES EN MATIERE D’ARCHITECTURE

TECHNIQUE ET DE RESSOURCES

Architecture MVP

Décision / Pourquoi / Alternative [ Trade-off / Impact/ KPI

Décision : FastAPl + React + Posigres + Metabase + vLLM {1 modéle actif)
Pourquoi : simple & opérer, rapide & livrer, couvre recherche/chal/statsiaudn
Alternative : plateforme plus lourde (multi-services, queue)

Trade-off : moins “autoscale” au début

Impact : time-to-value rapide

KP1 : p95 search < 2s ; p95 chat < 10-125 ; 0 fuite ACL

Infra recommandée (Scaleway)

Décision : GPU L40S 48GB direct + 2 serveurs CPU (APl/warkers + DB/Metabase)
Pourquoi : marge confort, évolutif

Alternative : GPU plus petit puis upgrade
Trade-off : colt initial plus élevée

Impact : latence stable a 5 chats

KPI : p95 chat < 12s & 5 concurrents
Ressource : L40S Scaleway
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Application du cadre d’analyse de la dette organisationnelle — Figure H.1, partie 1

ANNEXE H — CADRE D’ANALYSE DE LA DETTE ORGANISATIONNELLE

FIGURE H.1 — BANQUE DE QUESTIONS DE DETECTION DES FRICTIONS ORGANISATIONNELLES

Questions transversales — Détection initiale

QO1

Est-ce que je perds régulierement du temps a retrouver une information ?
Q02

Une activité importante dépend-elle d’'une seule personne ?

Q03

Une solution initialement temporaire est-elle devenue permanente ?

Q04

Quelles taches dois-je régulierement refaire ou contourner ?

Q05

Qu’est-ce qui me fait perdre du temps de maniere répétée ?

Q06

Une difficulté considérée aujourd’hui comme « normale » pourrait-elle
résulter d’'un ancien compromis ?

Q07

Existe-t-il une opération simple qui demande aujourd’hui beaucoup plus
d’étapes qu’elle ne devrait ?

Q08

Un probléeme déja rencontré réapparait-il régulierement sans étre réellement
résolu ?

Q09

Certaines activités fonctionnent-elles uniquement grace a des habitudes ou
connaissances informelles ?

Q10

Une décision prise pour gagner du temps continue-t-elle a produire des
contraintes alors que 'urgence initiale a disparu ?

Information et documentation

Qn

Les informations nécessaires a une activité sont-elles faciles a retrouver ?
Q12

Existe-t-il plusieurs documents ou fichiers contenant des versions
différentes de la méme information ?

Q13

Est-il difficile de déterminer quelle documentation constitue la référence
actuelle ?

Q14

Certaines configurations ou décisions importantes ne sont-elles connues
que par les personnes qui les ont réalisées ?

Q15

La documentation décrit-elle fidelement I'état réel des systemes, processus
ou configurations ?

Q16

Une modification peut-elle étre réalisée sans que sa documentation soit
ensuite mise a jour ?

Q17

Faut-il régulierement solliciter plusieurs personnes pour reconstruire une
information qui devrait étre disponible directement ?

Q18

Une information critique risque-t-elle d’étre perdue lors du départ ou de
I'indisponibilité d’un collaborateur ?

Processus

Q19

Les étapes nécessaires a la réalisation de 'activité sont-elles clairement
définies ?

Q20

Une méme tache est-elle exécutée différemment selon la personne qui la
réalise ?

Q21

Certaines étapes manuelles sont-elles répétées alors qu’elles pourraient
étre standardisées ou automatisées ?

Q22

Des validations sont-elles régulierement retardées parce que le responsable
ou le circuit de décision n’est pas clairement identifié ?

Q23

Des contournements sont-ils devenus nécessaires pour terminer
normalement une activité ?

Q24

Les mémes données doivent-elles étre ressaisies ou retraitées dans
plusieurs outils ?

Q25

Un incident ou une demande nécessite-t-il régulierement de reconstruire la
procédure a suivre ?

Q26

Certaines exceptions se sont-elles accumulées au point de devenir une
partie normale du processus ?

Humain et compétences

Q27

Une activité critique ne peut-elle étre réalisée que par une seule personne
ou un nombre trés limité de personnes ?

Q28

L’absence d’un collaborateur suffit-elle a retarder ou bloquer un processus 7
Q29

Certaines compétences indispensables sont-elles insuffisamment
partagées dans I'équipe ?

Q30

La transmission des connaissances dépend-elle principalement d’échanges
oraux ou informels ?

Q31

Un nouvel intervenant aurait-il des difficultés importantes a reprendre
I'activité avec les seuls éléments disponibles ?

Q32

Certaines opérations nécessitent-elles systématiquement I'intervention de
la méme personne parce qu’elle seule connait I'historique du sujet ?

Q33

L’organisation dispose-t-elle d’une solution de continuité lorsqu’une
compétence clé devient indisponible ?

Q34

Des taches a faible valeur ajoutée mobilisent-elles régulierement des
compétences rares ou spécialisées ?

Outils et architecture

Q35

Une solution est-elle encore utilisée principalement parce qu’elle est
historiquement en place ?

Q36

Une modification mineure nécessite-t-elle aujourd’hui des adaptations
importantes sur plusieurs composants ?

Q37

Des configurations spécifiques ou exceptions techniques se sont-elles
accumulées au fil du temps ?

Q38

Existe-t-il plusieurs versions, variantes ou outils remplissant des fonctions
proches sans justification clairement établie ?

Q39

Certaines opérations nécessitent-elles des manipulations manuelles entre
plusieurs outils qui communiquent mal entre eux ?

Q40

L’organisation connait-elle précisément les dépendances nécessaires au
fonctionnement de ses applications critiques ?

Q41

La maintenance d’un systéme est-elle rendue difficile par des choix
techniques anciens ou insuffisamment documentés ?

Q42

Une solution temporaire, un prototype, un fichier Excel ou un script est-il
devenu un composant indispensable du fonctionnement courant ?
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Application du cadre d’analyse de la dette organisationnelle — Figure H.1, partie 2 ; Figure H.2

Gouvernance et responsabilités

Q43

Est-il toujours possible d’identifier qui est responsable d’une application,
d’'une donnée, d’un droit ou d’un processus ?

Q44

Est-il possible de savoir qui a pris ou validé une décision importante et pour
quelle raison ?

Q45

Les droits et responsabilités sont-ils régulierement réévalués lorsque les
personnes ou les besoins évoluent ?

Q46

Certaines décisions restent-elles en attente faute d’un acteur clairement
responsable de leur arbitrage ?

Q47

Existe-t-il des actifs ou processus pour lesquels personne ne se considere
réellement responsable ?

Q48

Les décisions temporaires disposent-elles d’'une échéance, d’'un responsable
ou d’une condition explicite de réévaluation ?

Q49

Une exception accordée ponctuellement peut-elle rester en place sans
mécanisme permettant de la détecter ultérieurement ?

Q50

L’organisation peut-elle expliquer a posteriori pourquoi un choix, une
habilitation ou une configuration existe encore ?

Historique et contraintes

Q51

La situation actuelle résulte-t-elle d’'une urgence, d’'un manque de temps, de
budget ou de ressources passé ?

Q52

La contrainte qui avait justifié le compromis existe-t-elle toujours
aujourd’hui ?

Q53

Une décision ancienne continue-t-elle a orienter les choix actuels alors que
le contexte a changé ?

Q54

Un projet ultérieur a-t-il été construit sur une solution qui devait initialement
étre provisoire ?

Q55

Corriger aujourd’hui la situation demanderait-il beaucoup plus d’efforts que
lorsqu’elle est apparue ?

Q56

Des systémes, processus ou habitudes ont-ils progressivement été
construits autour de cette situation ?

Q57

Des tentatives précédentes de correction ont-elles été abandonnées,
reportées ou contournées ?

Q58

Le maintien de I'existant est-il devenu I'argument principal pour continuer a
le conserver ?

FIGURE H.2 — ARBRE DE PREQUALIFICATION D’UNE DETTE ORGANISATIONNELLE POTENTIELLE
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Throughout my MIAGE course at the University of the Antilles, my approach to information
systems has gradually evolved. Whilst IT may initially be viewed through the lens of
development, infrastructure or tools, the MIAGE programme encourages students to consider
an information system as a whole: its technical components, but also the processes, data,
stakeholders, decisions and the relationships that link them.

This approach was put into practice throughout my three-year apprenticeship at the Regional
Council of Guadeloupe, and more particularly during my two years of the MIAGE Master’s
programme, when | worked as an Infrastructure and Network Supervisor. The cross-
functional nature of this role led me to tackle a wide range of issues at the intersection of
development, infrastructure, cybersecurity and information system governance. Above all, it
taught me that a technical solution cannot be fully understood in isolation from the
organisational environment in which it is to be implemented, used, maintained and passed on.

This dissertation represents the culmination of this journey. It draws primarily on the work
carried out within the local authority and seeks to document not only the outcomes, but also
the process itself: the needs identified, the constraints encountered, the trade-offs made,
the solutions devised, their results and their limitations. Particular attention is paid to the
continuity of the work undertaken and to the conditions that enable the solutions
implemented to remain understandable, maintainable and reusable beyond their immediate
context.

Finally, stepping back from these experiences feeds into the topic explored in this
dissertation: organizational debt. More broadly, | examine how day-to-day constraints shape
decisions around information systems and how these decisions can continue to have
consequences long after their implementation.
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